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 :مقدمه
ز يسم در سطح كاربران گذشته است و از آن زمان نيسيب يشبكه ها يدا كردن استفاده از تكنولوژيت پير شدن و عموميسالها از زمان همه گ

ك ين حملات و تكنيهدف اغلب ا. منتشر شده است يبصورت عموم ين تكنولوژيمختلف ا يك و روش حمله به سطوح و بخش هايده ها تكن
جالب . باشد يحفاظت شده، به هر منظور م ير مجاز به شبكه هايغ يا حصول دسترسيك شبكه و ياطلاعات و تراف يت افشايها در نها

شف شده، و حملات ك يعمل ياده سازيل و پينه و تكمين زميك در ايقات آكادمين تحقياز اول يار طولانينجاست كه با گذشت مدت زمان بسيا
شده بصورت نا امن بر بستر  يراه انداز ين بستر هنوز هم شبكه هايه  ايدات موجود عليكاربران در خصوص تهد ير سطح آگاهيش چشمگيافزا
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 يدارا يو دولت يخصوص ياز سازمان ها و ارگان ها ياريت در بسيره امنيم به وفور مشاهده شده و هنوز هم حلقه شكسته شده از زنجيسيب
داشته و قابل  يشتريار بين مورد بخصوص در كشور ما نمود بسيا. باشد يم ميسي، بستر شبكه برنديگيعات حساس كه مورد نفوذ قرار ماطلا

كه  يتيامن يس هايافت كننده گان سروياز در يارير نشان داده كه بسياخ يسنده در سال هاينو يكه تجربه شخص يلمس تر است، بطور
 يتيامن يس ها، نرم افزارها و سخت افزارهايسرو يبرا يگزاف ينه هايبه شبكه داده و هز يز به موضوع كنترل دسترسين ياديت زياتفاقĤ اهم
   .ر هستنديب پذيار آسيم بسيسيب يشبكه ها هيدات موجود علياز خطرات هنوز هم نسبت به تهد يرغم آگاه يكنند، عل يپرداخت م

م كه ين موضوع هستيم كماكان ادامه داشته و همواره شاهد ايسيب يحمله به شبكه ها يهانقاط ضعف و روش  ييقات در خصوص شناسايتحق
 يميقد يها يتكنولوژ يتيك مربوط به مشكلات امنيقات آكادميتحق ين بستر كه در پيا يد برايجد يتيو پروتكل امن يك تكنولوژي يبا معرف

شده و در قالب كد ها و  ياده سازيكشف و پ يك فاصله زمانيز با ين يتيامن يان ضعف هياستفاده از ا) Practical( يعمل يتر بوده، روش ها
  .گردنديمنتشر م ييابزارها

حدود مشخص شد كه از مجموع  هديدر سطح شهر تهران بانجام رس 1387در سال  يدانيق ميبصورت تحق كه يآمار-يفن يك بررسيدر 
در  يعدم استفاده از هرگونه رمزنگار(از شبكه ها بصورت كاملآ نا امن % 43، يشده در دوره بررس ييم فعال شناسايسيب يشبكه ها 5000

از شبكه ها از % 42ز، ياستاندارد بستر استفاده كرده بودند ن يرمزنگار يكه از روش ها ييشده و از مجموع شبكه ها يراه انداز) بستر شبكه
از شبكه % 85پس در مجموع در حدود . شوند يمورد حمله واقع م يبراحت منسوخ شده و يتياستفاده كرده اند كه از نظر امن ييپروتكل ها

و  بودندر يب پذيآس) حمله ياز برايمورد ن ياز نظر دانش فن(ن ييسطح پا يتيدات امنينسبت به تهد يشده در آن دوره بررس ييشناسا يها
ن يا !استفاده كرده اند ) يدر زمان انجام بررس(قابل قبول در سطح  يتيامن يشده از پروتكل ها ييم شناسايسيب ياز كل شبكه ها% 15تنها 

منتشر  يمذكور بصورت عموم يات كامل بررسيج و جزئينتا .ن مقوله استيشتر به ايت موجود و لزوم توجه بيوضع يايگو ييآمار خود به تنها
  .ار عموم قرار نخواهد گرفتينشده و در اخت

 

  

م، ضمن آگاه كردن خواننده يسيشبكه ب يحمله  به بسترها يشناخته شده برا يعموم يبر روش ها يرشده است  تا با مرو ين مقاله سعيدر ا
را با به روش ها،  يم وجود دارد، ويسيب يت شبكه هاياشتباه كه در خصوص امن يت هاياز ذهن يدات موجود و برطرف كردن برخياز تهد

ك منبع و مجموعه كامل يچ عنوان ين مقاله به هيا. م آشنا سازديسيب يبر تكنولوژ يتنك شبكه مبي يتيامن يابيه ارزياول يك ها و ابزارهايتكن

43%

42%

14%

1%

)1387(وضعيت امنيتی شبکه های بيسيم در شهر تهران 

No Encryption

WEP
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WPA2
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منابع  ين بوده است تا با گردآوريسنده بر اينو يسع .باشد يم آنن مبحث خارج از حوصله يح كامل اين اطلاعات نبوده و تشرياز اشرفته يا پيو 
باشد  يلازم به ذكر م. ار خواننده قرار دهديشتر در اختيات بيجزئ يريقات و فراگيغاز تحقآ يرا برا ين مقاله، نقطه شروعيو مطالب مختلف در ا

 يمورد استفاده در شبكه ها و اصطلاحات پروتكل ها, ها يبا تكنولوژ يه و كافياول ييان بوده كه مخاطب مقاله آشنيسنده بر ايكه فرض نو
  .دارد يو رمزنگار هات آنيامن, ستم عامليو س كهه شبيدر مورد مسائل پا ييه ايد اوليم داشته و ديسيب

  مقدمات حمله

  :ازيمورد ن و بستر سخت افزارها
مناسب  يانتخاب و استفاده از سخت افزارها. باشد ياز ميمورد ن يسخت افزار يم فراهم كردن بسترهايسيب يشبكه ها يابيارز ين قدم براياول

از  يبانيباشند، پشت يخاص منتشر شده م يبر نرم افزارها ياز حملات كه مبتن ياريبس باشد كه در يت مياهم ين جهت دارايح از ايو صح
م يسيب يشبكه ها ياز سخت افزارها يبانيپشت يبرا يمتعدد) Open Source(كد باز  يمختلف محدود بوده و اگرچه پروژها يسخت افزارها
 يها Device‐Driverت در استفاده از يل محدوديشده بدل يبانيپشت يزارهااما هنوز هم انتخاب پلتفورم مورد استفاده و سخت اف وجود دارند

ن از يش از ايكه پ يدر صورت .كنند ينه مين زميمطالب در ا يريادگياقدام به شروع  ياست كه بدون تجربه قبل ياز افراد ياريخاص مشكل بس
 يكرده و از آنها برا يم را راه اندازيسيت شبكه بيامن يابيج ارزيرا يت كارت و ابزارهاينوكس استفاده كرده و با موفقيط ليكارت خود در مح
  .ديريده بگين مقاله را ناديد بخش اول ايتوان يد ميم استفاده كرده ايسياتصال به شبكه ب

ر يفراگ. باشد يم ميسيب يگنال شبكه هايافت سيدر يك كارت مناسب براياز، يمورد ن يسخت افزارهاتم از ين آياول ) :كارت شبكه بيسيم(
 ينصب شده بررو يكه عمومĤ كارت ها يه را رفع كرده است بطورياز اولين نياز موارد ا ياريقابل حمل در بس يوترهاياستفاده از كامپ شدن

نوت  ه شده دريتعب ياگرچه كارت ها. باشند يه ما مياول يازهاين يهستند كه جوابگو ييپ ست هايبر چ يموجود در بازار مبتن ينوت بوك ها
ه كارآمد بوده و به شما اجازه استفاده يستم نصب شده در موارد و استفاده اوليس) Mini‐pci / Micro‐pci ياسلات ها يكه بر رو(بوك ها 

ت ها و مشكلات يمحدود يداخل ين كارت هاياز ا ياريبس ييحملات و استفاده حرفه ا يط واقعيدهند، اما در شرا ياز ابزارها را م يارياز بس
باشند،  يگنال ميافت سيه شده در نوت بوك ها ضعف آنها در دريتعب يدر استفاده از كارت ها ين نكته منفياول. را سبب خواهند شد ياديز

نبوده و شما را ملزم به قرار  يقو يبه اندازه كاف يافتيگنال دريزان سيشگاه ميط خارج از آزمايك حمله در محي يط واقعيكه در شرا يبطور
ن ضعف در اغلب موارد يعلت ا. ستير نياز موارد امكانپذ ياريد كه در بسينما يك به شبكه هدف ميار نزديبس يكيزيك محدوده في گرفتن در

ك استاندارد يست از يبا ي، ميم عرضه شده در بازار در هر شكليسيب يكارت ها يتمام. ستيا برند آن كارت نيم و يسيضعف خود كارت ب
توان  ينوت بوك ها دارا يم نصب شده بر رويسيب يكارت ها اكثربطور مثال . كنند يرويپ يديزان توان توليثر محداقل و حداك يمشخص برا

ار يبس يبا توان خروج ييمدل ها Mini‐PCI يد كارت هايل شما به خريالبته در صورت تما .باشند يوات م يليم 200تا  50ن يب يخروج
 يز توان خروجيت نيفيبا ك PCMCIA يدر مورد كارت ها  .ز در دسترس هستنديوات ن يليم  1000 يو حت 300 ,400 ,600بالاتر مانند 

ها  يازمندير نياز موارد و در صورت برقرار بودن سا ياريز در بسيوات ن يليم ~100200توان  يحت .وات است يليم 500تا  300ن يعمومĤ ب
ه شده در يتعب ينوت بوك ها عدم وجود آنتن مناسب و قو يداخل يها كارت يمشكل اصل. ستيگريد ياشكال كار در جا اما, است يكاف
زان در مورد ين ميبل باشد كه ا يدس 4تا  3 يرندگيبا گ يك آنتن خارجين حالت نوت بوك شما ممكن است مجهز به يدر بهتر. ستم استيس

مشكل دوم  .است زانين مياز ا كمتر يحتت بودن آنها يفيبا فرض با ك) ه شده انديتعب LCDقاب و داخل  كه عمومĤ در كنار( يداخل يآنتن ها
برخلاف تصور عموم . دينوت بوك ها داشته باش يداخل يكارت ها يرا برا يك آنتن خارجيبروز خواهد كرد كه شما قصد استفاده از  يزمان

به سوكت اتصال آنتن و  يابيدست يبرا نجاست كهياشكال كار ا. دهند يرا به شما م يخارج يامكان اتصال آنتن هاز ين يداخل يكارت ها
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و  يعبور كابل آنتن خارج يد برايجد يمحل ياًو ثان!) يخدا حافظ گارانت(ست اولآ نوت بوك باز شده يبا يم يم آنتن داخلين كردن سيگزيجا
ن بدنه نوت بوك با مته، در است با سوراخ كرد ين كار هم در اكثر مواقع مساويبدنه نوت بوك فراهم شود و ا يسوكت مربوط به آن بر رو

ن در صورت نا يبنا بر ا. سك استين دردسر و ريحاضر به تقبل ا يكمتر كس .ن سوراخ وجود داشته باشديا يبرا يخال يكه اصلآ جا يصورت
  . ستين USBا يو PCMCIA/PCI Express يجانب يجز استفاده از كارت ها ييآنتن چاره ا يرندگيبودن قدرت گ يكاف

كه قادر  يدر صورت. باشد يكارت م يبر رو يت اول مجددآ امكان استفاده از آنتن جانبياولو يجانب يم به استفاده از كارت هايصمدر صورت ت
د چون در يد بهتر است پول خود را هدر ندهيشده است را نداره يآن بصورت استاندارد تعب يكه سوكت اتصال آنتن بر رو يه كارت جانبيبه ته

كردن  هكم به يكه تصم يدر صورت. د كرديرا مشاهده نخواه ير چندانييتغ )دياگر بتوان اصلآ آنرا آنتن نام( ز آنتن خود كارتصورت استفاده ا
كه بصورت  يين موضوع كارتهاياز ا يجدا. ز مجددآ سر و كار شما با ابزارآلات خواهد بوديد نيكارت و اضافه كردن سوكت آنتن گرفته باش

 يو امكان استفاده از آنتن ها سوكت هستند ينسبت به انواع دارا يكمتر يتوان خروج يندارند، دارا ينتن خارجشفرض سوكت اتصال آيپ
 يكارت ها. پ ست مشخص باشديبا چ يست محدود به كارت هايبا يت انتخاب شما ميدر نها. آنها وجود ندارد يبرا ) High‐Gain( يقو

رس موجود در بازار و در دست يعموم ينه هاين گزيب بهتريبه ترت Intel و   Orinoco يابرنده و پس از آن Atheros يپ هايمجهز به چ
شده و  يبانيح داده خواهد شد پشتيشتر در مورد آن توضيكه در ادامه ب MadWifiمانند  ييور هايتوسط درا يبه خوب برندهر سه . هستند

كه نوت بوك  ين در صورتيبنا بر ا. گردند يم ييستم عامل شناسايتوسط س يبدون مشكل خاصو برند پ يچ سهن يبر ا يمبتن ياكثر كارت ها
 .د شديروبرو نخواه يشما با مشكل خاص) يدر صورت عدم لزوم استفاده از آنتن خارج(باشد  يم Intel ياز سر يشما مجهز به كارت داخل

افتن يقادر به  يجستجو براحت يقه وقت برايچند دقز شما با صرف ياد شده ني يپ كارت شما با مدل هايدر صورت متفاوت بودن چ يحت
ن ينه خاص شما و مشكل شما اولين زميد در ايمطمئن باش. د بودينوكس خواهيط ليكارت خود در مح يراه انداز يلازم برا يدستورالعمل ها

 يتيامن يها يبررس يبرا(سازگار  يرهاويكارت و درا يدر خلال جستجو برا .گران تجربه شده استيتوسط دو قبلآ  ستيمورد اتفاق افتاده ن
م به يسيب يكه در مورد كارت ها( Promiscuousد؛ اولآ امكان فعال كردن حالت ياز دو مورد غافل نشو) يمعمول يم، و نه كاربريسيشبكه ب

داده  يحاتيل توضيتفض در مورد هر دو امكان در ادامه مقاله به. ĤPacket Injection امكان يو ثان) شود يگفته م Monitor Modeآن 
پ مورد يد نوع چيتوان يآنها م يار متنوع در دسترس هستند اما با مرور مشخصات فنيبس يتجار يم تحت نام هايسيب يكارت ها  .خواهد شد

ارك شركت از كارت است و نه لزومĤ برند و م ينرم افزار يبانيپ استفاده شده در كارت است كه ملاك پشتين چيا. دياستفاده را مشخص كن
ست سخت يسه آن با ليمشخص بوده كه در انتخاب كارت و مقا يكد ها يز خود داراين ها پين هر خانواده از چيهمچن. ك كارتيد كننده يتول

 استفاده كرده Atherosبر  يمبتن يشه از كارت هايخود من هم. ست به آن دقت كرديبا يور ميا درايشده توسط نرم افزار  يبانيپشت يافزارها
بوده و  Atheros يپ هايبر چ يآن مبتن يه كارت هايمعتبر است كه كل ياز برند ها يكي Ubiquity. ز گرفته اميرا ن يج قابل قبوليانتو 

ست، اما ين Atherosبر  يم مبتنيسيب يد كننده كارت هايتنها شركت تول Ubiquity. كند يد ميانواع درگاه ها را تول يمتنوع برا يكارت ها
كنم كارت  ياز از آنها استفاده ميمختلف بسته به ن يها يبررس يكه من برا ييكارت ها. باشد ين دسته از كارت ها ميا ين هايبهتراز  يكي

Mini‐pci  مدلIntel‐PRO 2200 ، كارتPCMCIA  مدلSRC Long‐range   و كارتPCIExpress  مدلSR71‐X يتمام. دنباش يم 
 ياز معدود كارت ها يكين يهمچن SR71‐Xكارت . كنند يم يبانيپشت A/B/G يو از پروتكل ها بوده Multi‐bandاد شده ي يكارت ها
 ياز كارت ها و برند ها و آگاه يستيبه ل يدسترس يبرا. كند يم يبانيشتيز پين 802.11n ياست كه از تكنولوژ Long‐rangeنان يقابل اطم

  :دير مراجعه كنيز يد به آدرس هايتوان يات آنها مياز جزئ

ng.org/doku.php?id=compatible_cards‐http://aircrack  

http://www.seattlewireless.net/index.cgi/HardwareComparison  

project.org/wiki/Compatibility‐http://madwifi  
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 يجانب يكه شما از كارت ها يصورتدر . باشد ياتصال به كارت م يك آنتن مناسب برايار داشتن ير اختد موردن يومد ) :آنتن مناسب(
 يبل م يدس 7تا  5ن ين آنتن ها بيقدرت ا. كنند يز عرضه ميا دو عدد آنتن را نيك يخود  يدر بسته بند ن كارت هايااز  يبرخد ياستفاده كن
م با كاربرد و روش استفاده يكار شما مناسب است ارتباط مستق ين كه چه نوع آنتن برايا. است يكاف يو عموم يمصارف داخل يباشد كه برا

جهت  يو دسته دوم آنتن ها) Omni( يچند جهت يدسته اول آنتن ها. رنديگ يم يجا يدسته كل موجود در دو يآنتن ها. شما از آنتن دارد
و در  يعموم يكه هدف شما بررس يدر صورت. باشد يد آنتن ميه پوشش و دين دو دسته در زاويا يتفاوت اصل. باشند يم) Directional(دار 

گنال باشد، استفاده از يافت سيه و جهت خاص قادر به دريم و قرار گرفتن در زاوياز به تنظيكه آنتن بدون ن يك است بطوريفواصل نسبتĤ نزد
 War‐Drivingا انجام يو  Site‐Surveyانجام  يبرا Omni ين كاربرد استفاده از آنتن هايك مثال اي. مناسب تر است Omni يآنتن ها

 يش ها و آنتن هايمانند د( Directionalنوع  يآنتن ها. باشند يدرجه م 360د يه ديگنال با زاويافت سيقادر به در Omni يآنتن ها. است
د خاص باشد يه ديك زاوياز  يافتيدر يگنال هايس يكاربرد دارند كه هدف شما تمركز بر رو يداست زمانيهمانطور كه از نام آنها پ  )كيپارابول

ك و كمتر از يدر فاصله نزددرجه  45از و آنتن ها محدود بوده  ن دسته ازيد ايه ديزاو. ديك هدف مشخص را داشته باشي يو قصد تمركز بر رو
 يدرمورد آنتن ها .همچنين ديد مستقيم براي استفاده از حداكثر توان دريافتي آنتن لازم است .كند يتجاوز نم يدرجه در فواصل طولان 10

Directional  لومتر استيك 3-2ش از يب يمنظور مسافت "يله طولانفاص"لومتر و  از يك كيكمتر از  ييفاصله ا "كيفاصله نزد"منظور از. 
ط يم به شرايمستق ين اعداد وابستگيق ايزان دقينبوده و محاسبه م يق و علميها دق نين اعداد و تخميك از ايچ يشوم كه ه يمتذكر م

گنال و يافت سيدر يقدرت بالا Omniبت به نوع سن Directional يت آنتن هايمز. زات دارديساخت تجه تيفيسخت افزار و ك ،ييايجغراف
د يه ديدهد و در قبال زاو ير قرار ميز تحت تĤثيت آنها را نيزان حساسيم Omni يساختار آنتن ها. باشد يشتر ميار بيجه برد بسيدر نت

در حدود  Gainن زايم يه هستند دارايعموم قابل ته يكه برا Omni ين انوع آنتن هايبهتر. د داديت را از دست خواهيگسترده شما حساس
ن يا. ار كمتر استيبس Directional نوع  از يقو يآنتن ها يبل برا يدس 30تا  24ن يسه با اعداد بيباشند كه در مقا يبل م يدس 15

ط يشما از آنتن ثابت نبوده و در موارد و شرا يكه كاربر يدر صورت. ديكند از كدام نوع آنتن استفاده كن يشماست كه مشخص م يكاربر
شوند  يكارت ها عرضه م يكه در بسته بند ييآنتن ها. مناسب هستند 12تا  9ن يب gainبا  Omniد انواع يتلف قصد استفاده از آنرا دارمخ

آنتن  يتوان براحت يمت متعادل ميبا ق Directional ياز به استفاده از آنتن هايدر صورت ن. بل هستند يدس 7تا  gain 5 يمعمولآ دارا
 gainش با يا ديك و يپارابول يآنتن ها ينه برايهز. كار شما كاملآ مناسب هستند يافت كه برايبل دست  يدس 17تا  12ن يب gainبا  ييها
ن سخت افزار يباشد و علاوه بر ا) لومتريك 2-3ش از يب( يمعقول است كه هدف شما پوشش فواصل طولان يا بالاتر تنها زمانيبل  يدس 20 يها

 يوات يليم 100ك كارت يبه  يبل يدس  20ك آنتن ياتصال  .را داشته باشد ين آنتنياستفاده از چن يبرا يقدرت كافز توان و يكارت شما ن
از  ياريدر بس. را نخواهد داشت يگنال تا فاصله طولانيس ارسال يبرا يدهد و كارت توان كافيش ميگنال شما را افزايس افتيدرتنها دامنه 
از كارت شما ملاك  يگنال ارساليشدت س يباشد و در موارد يم يز ضروريگنال به هدف نيت ارسال سيبلم قايسيب يه شبكه هايحملات عل

 ييم و آزار دهنده ايرابطه مستق ,آنتن ها از هر نوع gainت ويفيش كيد كه افزايز توجه داشته باشين نكته نيبه ا. ت در حمله خواهد بوديموفق
 Omni يا در مورد آنتن هايآن است،  dBi 15حدودآ دو برار نمونه  24dBiك يك آنتن پارابوليمت يبطور مثال متوسط ق !مت آنها دارديبا ق
در محدوده  يك قويپارابول يك نمونه از آنتن هايه يته يدر حال حاضر برا .مت دارديآن ق dBi 9ك به سه برابر نمونه ينزد dBi 15ك آنتن ي

20 dBi 30در محدوده  يآنتن ها  ين رقم براينه كرد كه ايست حداقل پنجاه هزار تومان هزيبا يم dBi يكصد هزار تومان ميش از يبه ب 
آنتن ها شما را ملزم به  يمعروف برا يانتخاب برند ها. دينه كنيآنها هز يد براياز دارين يقو يكه واقعĤ به آنتن ها يپس تنها زمان. رسد

 يارائه م يكمتر از مشابه خارج يمت هايرا با ق يز محصولات مناسبين يرانيا يخلدا يشركت ها. كند يجهت م ياد و بيز ينه هايپرداخت هز
  .ديدا كنيم را پيسيب يزات شبكه هايارائه دهنده تجه ين شركت هاياز ا ياريد بسيتوان ينترنت ميجستجو در ا يكنند كه با كم
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ست در يبا ين منظور شما ميبد. ستنديم نيسيب يل به كارت هام قابل اتصايبطور مستق يجانب يمورد استفاده در آنتن ها يمعمولآ سوكت ها
كارت خود دقت كرده و در صورت  ين نوع سوكت اتصال آنتن بر رويكابل اتصال آن و همچن يد آنتن به نوع سوكت نصب شده بر رويزمان خر

 يم و محسوسيت كابل استفاده شده اثر مستقيفيو ك ز بر حسب نوعيرابط ن يطول كابل ها .دييل نمايرابط و تبد يه كابل هاياز اقدام به تهين
با توجه به . ابدي يش ميز افزايگنال نيو افت س زيزان نويابد ميش يزان طول كابل رابط افزايهرچه م. گنال خواهد داشتيافت سيت دريفيبر ك

در كوتاه نگاه  يست سعيبا ين شد، مگنال كه عنواين در نظر گرفتن مشكل افت سيت و همچنيفيرابط با ك يمت بودن كابل هايگران ق
. متر نا محسوس است سهت با طول كمتر از يفيبا ك يز در استفاده از كابل هايزان نويگنال و ميبعنوان مثال افت س. داشتن طول كابل ها نمود

  .باشند يار موثر ميز بسيت و نحوه اتصال سوكت ها به خود كابل نيفيعلاوه بر خود كابل ك

  

. كار است يستم عامل مناسب براين آنها، سيد مشكل ساز تريما و شا يها يازمندينتم ين آيسوم ) :و درايور مناسبسيستم عامل (
ستم يد سينه را دارين زميدر ا ييو حرفه ا يكه قصد كار بطور جد ين بابت راحت كنم؛ در صورتيال شما را از اين ابتدا خيد در هميبگذار

شناخته شده و  يبĤ تمام نرم افزارهايباشد و تقر ينوكس ميستم عامل لينه ممكن سين گزيبهتر. ديكن كروسافت را فراموشيما يعامل ها
 يصرف وقت برا يد بجايستيستم عامل آشنا نين سيكه با ا يپس در صورت. نوكس هستنديبر ل يز مبتنينه نين زميكارامد در ا يابزارها

ز كه شما قادر به ين يدر موارد معدود. دينوكس كنيستم عامل لياد گرفتن كار با سيرف نرم افزارها، وقت خود را ص يندوزيمشابه و يجستجو
محصول در كنار نرم افزار مربوطه وجود /ك شركتي يخاص و انحصار يد، الزام استفاده از سخت افزارهايندوز هستيستم عامل وياستفاده از س

ندوز شركت يستم عامل ويق سيم از طريسيب يشبكه ها يابياستفاده در ارز خاص بمنظور يورهايعرضه كننده درا ياز شركت ها يكي. دارد
WildPackets در خانواده جديد سيستم عامل  .كند يم يبانياز كارت ها را پشت يار محدوديز دامنه بسين شركت نيا يورهاياست كه درا

مي شود اما امكانات اضافه شده هنوز براي كارامد فرض تغييرات و قابليت هاي جديدي مشاهده  Sevenو  Vistaهاي مايكروسافت از جمله 
  !كردن ويندوز در اين شاخه كافي نيستند

 Patchاز به يا حملات خاص، شما نيشوند و  ينم يبانياستاندارد پشت يور هايتوسط درا يكه به خوب ييموارد خاص مانند كارت ها يدر برخ
نرم  يها ياز وابستگ ياريرا بسيندارد ز يت چندانينوكس استفاده شود اهميام نسخه لنكه از كديا. دينوكس را داريكردن سورس كد كرنل ل

استفاده  ياز نگارش. كسان استيبĤ يتقرنوكس يل ينوكس است كه در همه نسخه هايكارت ها در سطح كرنل ل يورهايمربوط به درا يافزار
 Ubuntu, Debian, RedHat. دهد يت نرم افزارها به شما ميرير مدد يشتريعمل ب يد و آزاديد با آن راحت تر هستيكن يد كه فكر ميكن
همچنين توجه داشته باشيد كه كرنل سيستم عامل لينوكس را بروز كرده تا بتوانيد از آخرين نسخه . باشند يمناسب يتوانند انتخاب ها يم

 يبوده و كاربر يتيامن يابينوكس ارزيل استفاده شما از ليكه تنها دل يدر صورت. هاي درايور ها و سخت افزارهاي پشتيباني شده بهره ببريد
ده يرا شن BackTrackبدون شك نام . دين كار استفاده كنيژه ايشده و يش سفارشياز پ يها عيتوزد از يتوانيد، ميآن ندار يبرا يگريخاص د

 بطور مثال .ستين) Live Distribution(زنده  يتينام عيتوزتنها  BackTrackاما . باشد ين ميز همينه نين گزيدردسر تر ين و بيبهتر. ديا
Slitaz ت بوك هاستن ياستفاده بر رو يشده برا يفارشك نمونه سي)NetBook ( ش ين مقاله بصورت پيذكر شده در ا يكه اكثر نرم افزارها

و تنوع  BackTrackت ها و امكانات يبلدر قا. ستم عامل گنجانده شده استيز در بسته سياز نيمورد ن يورهايآن نصب شده و درا يفرض بر رو
ك يت حجم يگابايگ 1ش از يسه با بيدر مقا(ت يمگابا 70كمتر از  يبا حجم  Slitaz1مانند  ييها عيتوزست، اما ين يآن شك ينرم افزارها

از به يآماده و زنده عدم ن يها عيتوزن يت استفاده از ايمز .ممكن است شما را به فكر فرو برد) آن همسان يا نگارش هاي BackTrackج يميا
ك يكردن  يل به سفارشيدر صورت تما .ن كار استير شدن با مشكلات خاص مراحل ايور ها و نرم افزارها و درگينصب درا يصرف وقت برا

. افتيا را توان آنه يجستجو م ينوشته شده كه با كم ياريبس يز متن ها و راهنماهايم نيسيب يشبكه ها يتيامن يبررس يستم عامل برايس

http://www.slitaz.org/en/
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از را يمورد ن يارهان مقاله مراحل نصب نرم افزيا . ن نمونه هاستياز ا يكي 2Wirelessdefence.orgت يآورده شده در سا يمتن راهنما
  . ديشود ندار يكه به آنها اشاره م يينرم افزارها ير نصب و را اندازد ين است كه شما مشكليدهد و فرض بر ا يپوشش نم

  

  :ميسيب يشبكه ها) Sniff(شنود 
د، يك شبكه و شنود آن داشته باشيتور كردن ترافيدر خصوص مان ييتجربه ا يمعمول يبستر شبكه ها ين بر رويش از ايكه شما پ يدر صورت

م يسيب يبحث شنود شبكه ها. ز معتبر بوده و قابل استفاده استيم نيسيب يدر بستر شبكه ها ير جزئييتغ يشما با كم يقبل يتمام تجربه ها
 يورهايو لزوم استفاده از درا ارتباطات يبرا يت استفاده از رمزنگاريل عمومين بستر بدليست اما در اين يده و خاصيچيخود كار پ يبه خود
 يو پروتكل ها يبر تكنولوژ يز مبتنين بستر نيشبكه در ا ياصل يارتباط يهاپروتكل . رسديبنظر مده تر يچيپ يظاهر كار كم خاص

Ethernet ب شما ين ترتيبد . شود يگنجانده م 802.11استاندارد  ين ارتباطات سطح شبكه در دل پروتكل هايه اين تفاوت كه كلياست با ا
و  يكنترل يم هايفر … ,TCP, UDP, ICMPمانند  ييوتكل هاپر يو بسته ها Ethernet يم هايمربوط به فر يارسال يعلاوه بر بسته ها

ت شنود ياترنت اصل در قابل يز همانند شبكه هايم نيسيدر بستر ب. د كرديز مشاهده خواهيرا ن 802.11مربوط به خود پروتكل  ييبسته ها
 Monitorن حالت عمومĤ يم به ايسيب يدر مورد كارت ها .در كارت شبكه است Promiscuousنك، امكان فعال كردن حالت يپكت ها از ل

Mode  و ياRFMON ن حالت ياز كارت ها فعال كردن ا ياريكامل از امكانات بس يبانيل پشتينوكس بدليستم عامل ليدر س .شود يگفته م
معضل نرم  يكار نوعن يندوز ايستم عامل ويباشد اما در س يم يك كارت شبكه معمولي يفعال كردن آن برا يم به راحتيسيب يكارت ها يبرا

م با يمستق ي، وابستگيخاصا نه بجز در موارد يرا دارد  Monitor modeت در حالت يت فعاليقابل ينكه كارتيا. شود يحساب م يافزار
در بسته ت را بصورت استاندارد ين قابلي، ايم معموليسيب يد كننده گان كارت هايك از توليچ يه. ور كارت دارديامكانات ارائه شده توسط درا

آزاد و كد باز است كه  يت گروه هايكنند و هر آنچه در دسترس است حاصل فعال يارائه نم )عرضه شده براي ويندوز( وريدرا ينرم افزار
ز يندوز نيستم عامل ويدر مورد س. است يجانب يور هاين درايك نمونه از اي MadWifi. رديگ يمورد استفاده قرار م يجانب يور هايبصورت درا

از جمله امكان كار (م يسيارائه امكانات كامل كارت ب يبرا يجانب يوريدرا يا گروهيتابحال شخص . كند ين نقطه بروز ميقĤ در هميشكل دقم
ت ها ين امكانات و قابليندوز شما از ايستم عامل ويجه در سيدر نت. منتشر نكرده است ير تجاريبصورت آزاد و غ) monitor modeدر حالت 

از  يتعداد.  تنها راه است يه شده و گاهين منظور همواره توصيا ينوكس برايستم عامل ليز استفاده از سين علت نيد و به هميمحروم هست
. رسانند يد كرده اند و به فروش ميخاص خود تول ياستفاده در كنار محصولات نرم افزار يبرا ياختصاص يورهايالبته درا يتجار يشركت ها

 ياستفاده توسط نرم افزارها يكرده و برا يبانيد شده پشتيكه توسط آن شركت تول يورها تنها از سخت افزار خاصيران ديدر اغلب موارد ا
ستم عامل ين است كه در صورت انتخاب سين موارد ايخلاصه همه ا. شركت قابل استفاده هستند يبعنوان محصول تجارارائه شده  يانحصار

 ير آزاد ميوغ يتجار يو نرم افزار يم، تنها راه شما استفاده از محصولات سخت افزاريسيك شبكه بيد ترافشنو يبستر نرم افزارها يندوز برايو
ارائه شده توسط  يور مجازيدرا يكنند اما حت يم ين منظور معرفيرا بد WinPcapور يو درا ياز كاربران به اشتباه بسته نرم افزار يبرخ. باشد

WinPcap در حالت  يرا بصورت واقع ندوز كارتيط ويز در محينPromiscuous يافت پكت هايدهد و شما تنها قادر به در يقرار نم 
ندوز و در بستر يستم عامل ويدر س WinPcapنكه ين با توجه به ايعلاوه بر ا. ديباش يم Broadcast يا پكت هايستم خود و يمربوط به س

د بود ينخواه 802.11خود پروتكل  يخام كنترل يافت پكت هايشما قادر به در، كند يم يه سازيكاربر شب يم، پروتكل اترنت را برايسيشبكه ب
ت يز فعاليك آناليكه هدف شما از شنود تراف ين امر بخصوص در زمانيا. رديگ يار شما قرار مياقع پكت ها مطابق استاندارد اترنت در اختوو در 

 يارائه شده در قالب بسته ها يتجار يور هايدرا. دهد يرا نشان م WinPcapر ويدرا يباشد نا كارآمد) ميسيب(ها و مشكلات در سطح شبكه 
 USB يك كارت جانبيالبته  WinPcapبان پروژه يخود شركت پشت. ن مشكل را ندارنديندوز ايم تحت ويسيك شبكه بيز ترافيآنال ينرم افزار

در  WinPcapشما قادر به استفاده از  يخاص و انحصار يسخت افزار 3ن كارتيادارد كه تنها توسط  WinPcapمه يبعنوان سخت افزار ضم
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ط يدر مح يز بخوبين Wiresharkنرم افزار  يحت ،ن سخت افزاريب با وجود  اين ترتيبد. ديم هستيسيك شبكه بيشنود تراف يندوز برايو
د و يت توليندوز قابليستم عامل وياست كه در س يسخت افزار/ينرم افزار يجزو معدود بسته ها ين سخت افزار جانبيا .ندوز كار خواهد كرديو

دلار تا پانصد  صد يس ن يب يينه ايهز ا شما حاضر به پرداختياما آ .دهد يمنيز م را يسيدر بستر شبكه ب) Packet Injection(ق پكت يتزر
- 100حدود ( خوب  يم جانبيسيك كارت بيد يخر ين مقدار پول را برايدهم ا يح ميمن ترج د؟ين بسته هستيا يبرا )يبسته به مدل انتخاب(

كارت و آنتن ها لذت  يخروج ينوكس از قدرت بالايستم عامل لينه كنم و در سيهز) $200ت يدر نها(و چند مدل آنتن و كابل رابط ) 150$
ستم يس يبرا) ينرم افزار يت هاياز نظر قابل(قدرتمند  يز محصولين WildPackets شركت، CACEاد شده از شركت يبجز محصول . ببرم

 4وريبسته دراك ين شركت علاوه بر خود نرم افزار يا) AiroPeek نرم افزارن يش از ايو پ( OmniPeekمحصول . كند يندوز ارائه ميعامل و
. كند يم يبانيبر آن پشت يمبتن يجه كارت هايو در نت Atherosمانند  يمعتبر يپ ست هايكند كه از چ يز عرضه مين يتجار ياختصاص
niPeekOm5 سخت افزار خاص  يمنحصرآ بر رو ،ارائه شده در كنار آن يتجار يور هاياست كه درا يتا آنجا كه من اطلاع دارم تنها محصول
علاقه . ز استفاده كرديط نرم افزار نير كارت ها و در خارج از محيسا يراه انداز يور ها براين درايتوان از ا يد كننده كار نكرده و ميشركت تول

 يجستجو م يبا كم! كنديورها منع مين دراياز ا ير قانونيه و استفاده غيت البته آنها را بطور قطع از تهيرا ين كپيران به قوانيد مردم در ايشد
 يمتيكنند اما، محدوده ق يارائه م OmniPeekمشابه  ييت هايدا كرد كه قابليرا پ يمتعدد يتجار يو سخت افزار ينرم افزار يتوان بسته ها

يكي ديگر از نرم افزارهاي قدرتمند تحت  Wifi‐CommView6 ! نهيباز هم هز. باشد يك هزار دلار مي ين محصولات غالبا بالايهمه ا
شده توسط اين نرم افزار توسط توليد  7سخت افزارهاي پشتيبانيليستي از . سيستم عامل ويندوز براي تحليل ترافيك شبكه بيسيم مي باشد

كه در اختيار شما قرار داده  8ابزار تستشما اين شانس را داريد كه با استفاده از  CommView‐Wifiدر مورد . كننده آن در دسترس است
ور عرضه يدرا يدامنه پوشش سخت افزار. شده از سازگاري سخت افزار كارت خود با اين نرم افزار و درايور اختصاصي آن اطمينان حاصل كنيد

 .باشد يم WildPacketsور شركت ين نرم افزار محدود تر از بسته درايشده با ا

قابليت ، NDISبرنامه نويسي  9توابع) 6نسخه (با عرضه نسخه هاي جديد . ي مثبتي را برداشته استمايكروسافت در اين مدت البته قدم ها
گنجانده شده  Sevenو  Vistaاين امكان در نسخه هاي سيستم عامل هاي . در اختيار قرار داده شده است Monitor Modeفعال كردن 

شما همچنان به درايور يا نرم افزاري . تنها يك رابط براي فعال سازي و استفاده از اين قابليت است NDIS. اما يك نكته وجود دارد. است
 10مقاله اييداريد  به استفاده از سيستم عامل ويندوز را!) يا اجبار(در صورتي كه شما همچنان تمايل . احتياج داريد كه اين قابليت را بكار گيرد

در اين خصوص نوشته شده، در كنار ابزارهاي اختصاصي توليد شده توسط همين تيم، مي تواند منبع مناسبي براي  Inguardiansكه توسط 
اين  5.1بخش . باشد) NDISو امكانات جديد (ي ارائه شده در سيستم عامل هاي جديد مايكروسافت فراگيري روشهاي استفاده ار قابليت ها

  .در ويندوز ارائه مي كند Monitor Modeمقاله توضيحاتي را در خصوص نحوه فعال كردن 

ز كارت و فعال كردن حالت يآم تيموفق يانداز هندوز مطرح شد، پس از رايستم عامل وينجا در مورد سيكه تا ا يبا فرض حل شدن مشكلات
Monitor Mode ،ن كار معمولآ توسط نرم افزار ياست كه ا يافتيدر يل پكت هايتحل يقدم بعدSniffer يمورد استفاده شما بانجام م 

توان  يز ميرا ن يفمختل ينرم افزارها..) .مانند كلمات عبور و يا استخراج اطلاعاتيرفع مشكل شبكه، و (ل يدگاه شما از تحليبسته به د. رسد
 TCPdumpو  Wireshark ينرم افزار يشك بسته ها ياز كاربران ب ياريبس ين منظور برايا ين انتخاب ها براين و بهترياول. استفاده كرد

ل يلجه قادر به تحيتنكند در  ينم يبانيپشت 802.11بوده و بطور كامل از  يمعمول Snifferك ي TCPDumpلازم به تذكر است كه  .هستند
  .ار كارآمد استيك در سطح اترنت بسيل ترافيتحل يست اما براين 802.11پروتكل  يكنترل يم هايمربوط به فر يپكت ها

تحت پروتكل ( يه رمزنگاريك لاياز كاربران، وجود  ياريبس يم برايسيب يك شبكه هايل ترافيدر تحل ين گفته شد كه مشكل اصليش از ايپ
 يد حتيم باشيسيك شبكه بيك يكه شما قادر به شنود تراف يدر صورت. حفاظت كننده از پكت هاست..)  .و WEP,WPA,WPA2مانند  ييها

 ييزرهايا پروتكل آنالايو  Dsniff, CAINمثل  يينرم افزارها) Pre‐shared key( يرمزنگار يد مورد استفاده براياز كل يدر صورت آگاه
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ن يبد. باشند يذكر شده نم يحفاظت يپروتكل هاك رمز شده توسط يل ترافيبه تحل قادرش فرض يبصورت پ Wiresharkمانند نرم افزار 
 .ك خام استيتراف يين قدم رمزگشايد، اوليدار يآگاه يد رمزنگارين از كليك مجاز بوده و بنا بر ايشما به تراف ينكه دسترسيمنظور و با فرض ا

 يد معرفين كليبدست آوردن و استخراج ا يبرا ييمقاله روش ها يبعد يابا دنبال كردن بخش ه يد رمزنگارياز كل يدر صورت عدم آگاه
امكان  )WireShark,OmniPeek,CommView(شد اديكه از آنها  يينرم افزارها يتمام .توان از آنها استفاه كرد يكه م خواهد شد

ار نرم افزار يرا در اخت يرمزنگار يمورد استفاده برا يد هايست ابتدا كليبا ين منظور شما ميا يدهند اما برا يك را به شما ميتراف ييرمزگشا
آزاد، نحوه انجام  يبا توجه به تمركز مقاله بر استفاده از ابزارها. مختلف متفاوت است يط نرم افزارهايد بسته به محيكل ينحوه معرف. ديقرار ده

م و كامل از يبصورت مستق TCPdumpاست كه نرم افزار لازم به تذكر . ح داده خواهد شديتوض Wiresharkط نرم افزار ين كار در محيا
ل به استفاده از نرم يدر صورت تما.  توسط آن وجود ندارد WPA2ا يو  WEP,WPA يين امكان رمزگشاينكرده و بنا بر ا يبانيپشت 802.11

  . استفاده كرد مات مربوط به آنيو تنظ) Wiresharkنسخه تحت كنسول (  Tsharkتوان از  يتحت كنسول، م يافزارها

 يت ميكفا يطيدر هر شرا يد رمزنگارياز كل يرمز شده باشد، آگاه) RC4 يتم رمزنگاريجه الگوريو در نت( WEPك توسط يكه تراف يدر صورت
ان ير مكه د يبطور مثال در صورت. د بوديآن خواه ييد قادر به رمزگشايك رمز شده را شنود كنيتراف يتيت و وضعيشما در هر موقع يعنيكند، 

در مورد . د داشتينخواه يد مشكليك را شنود كنيد و از آن لحظه به بعد ترافيدا كنيپ يك دسترسيشما به تراف) Session(ك نشست ي
ط خاص و چند نكته مهم اما ساده يفراهم بودن شراك ملزم به يتراف ييست و امكان رمزگشاين مورد صادق نيا WPA2و   WPAپروتكل 

 يبر روش اعتبار سنج يارائه شده مبتن يتم هاير الگوريو سا WPA,WPA2(د يجد يتم هايدر الگور WEP يميتم قديربر خلاف الگو. است
EAP  مثلCisco LEAP (در واقع  يد رمزنگاريبلكه كل. شود يرمز كردن پكت ها استفاده نم يبرا يم و آنيبصورت مستق يد رمز نگارياز كل

 داده، يگريد ييب آن با پارامترهايو ترك يد رمزنگارين كلياستفاده شده بوده و بر اساس ا يرمزنگار پروسهبه  يورود ياز پارامترها يكي
ك ينت و ين اكسس پويك بياز به شنود ترافيكند كه در صورت ن ين مين امر شما را ملزم به ايا. شود يم و ارسال ديتول شده يرمزنگار

 يم Associateنت متصل شده و ياصطلاحĤ به اكسس پو يستگاه كاريكه ا يزمان يعنيدو،  نيارتباط ا يبرقرار يحتمĤ از ابتدا يستگاه كاريا
د قادر يك نشست شنود خود را آغاز كنيانه يكه شما مانند مثال قبل در م يب در صورتين ترتيبد. ديره كرده باشيك را شنود و ذخيشود، تراف

با نحوه  ييو آشنا) EAPOL11 )EAPات پروتكل يجزن موضوع مستلزم مطالعه يدرك علت ا. د بوديك آن نشست نخواهيتراف ييبه رمز گشا
 ييشما تنها قادر به رمزگشا يطين شرايدر چن. است يك و اعتبار سنجيرمز كردن ترافو  Handshakeمرحله ن پروتكل در يعملكرد ا

نكه در ينكه با توجه به اينكته آخر ا. دينت در حال شنود بوده ايشدن آن به اكسس پو Associateكه در زمان د بود يخواه ينتيك كلايتراف
WPA/2 نت ين كلايآخرك يتراف ييشود شما تنها قادر به رمزگشا يد و صادر ميد توليجد يد رمزنگاريك كلينت يهر كلا يبه ازا

Associate ن يا. شود ييل و رمزگشايمربوط به هر نشست بطور مجزا تحل يبسته ها آنكه د بود مگريشده در خلال شنود خود خواه
  .دهند يار قرار ميدر اخت WPA/2 ييرمزگشا يجار ياست كه اكثر نرم افزارها يت امكاناتيل محدوديت در واقع بدليمحدود

 Pre Shared يد كه از روش اعتبار سنجباش يم يح داده شد مربوط به حالتيتوض WPAدر مورد كه  يكار يزم هايط و مكانيهمه شرا 

Key  پروتكل . استفاده شده باشدEAP استفاده در  ين آن برايج تريدهد كه را يار قرار ميدر اخت ياعتبار سنج يرا برا يمتعدد يروش ها
 ياعتبار سنج يبرا Enterpriseنت كه در حالت يك اكسس پويك بدست آمده از يتراف ييشنود و رمزگشا. باشد يم EAP‐TLSم، يسيبستر ب

ك، مستلزم يرمز كردن ترافو  ياعتبارسنجل متفاوت بودن پروسه يبدل) است Personalا ي يهمان حالت معمول PSKروش (م شده است يتنظ
د شنو يبرا WPAط حمله به ين فراهم شدن شرايباشد و گذشته از ا ين مقاله خارج مياست كه از حوصله ا يده تريچيحملات پ ياده سازيپ

د يبعنوان مثال كل( ييحمله و رمزگشا ياز براياز اطلاعات مورد ن ين حالت بخشيرا در ايست، زير نيشه امكانپذيز همين ين حالت كاريدر ا
در شبكه و  ياعتبارسنج مسئول يستم هايست از سيبا يم )EAP‐TLSبر  يمبتن ينت در زمان اعتبارسنجياستفاده شده توسط كلا يخصوص

  .د نظر استخراج گرددنت موريا كلاي
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 ينت برايكه اكسس پو يزمان( مربوطه يرمزنگار يد هايست كليكاف Wiresharkط نرم افزار يك شنود شده در محيتراف ييبمنظور رمزگشا
و ن منظور از منيبد. شود يكه قبلآ بدست آمده به نرم افزار معرف )م شده باشديتنظ WEP/WPA PSKا ي Pre‐Shared‐Keyبا  ياعتبارسنج

Edit > Preferences > Protocols > موجود،  يست پروتكل هايو از لIEEE 802.11 د را وارد يرا انتخاب كرده و در بخش مربوطه كل
توسط  يمختلف يد فرمت هايوارد كردن كل يبرا .ن پنجره انتخاب شوديدر ا "Enable Decryption"نه يد كه گزيفراموش نكن .ميكن يم

مختلف را بطور  يد رمزنگاريكل 64تا  Wireshark . ديك استفاده كنيد از هريتوان يط مختلف ميشود كه درشرايم يبانينرم افزار پشت
ح را يد صحيك، بصورت خودكار كليهر  يمختلف برا يد هاين كليشده و همچن يرمزنگار يو در صورت تعدد نشست ها همزمان كنترل كرده

  . داده شده است 12حيتوضن كار يز نحوه انجام ايت نرم افزار نير وب ساد. كند يم ييانتخاب كرده و نشست را رمزگشا

  

  

ند مان( يتيامن يابيژه ارزيو يها Snifferا يك و يل ترافيتحل ير نرم افزارهايقادر به استفاده از سا يشدن بسته ها شما براحت ييپس از رمزگشا
CAIN, Ettercap, Dsniff (در خصوص نرم افزار  .د بوديخواهCAIN ك يل ترافيم شنود و تحليبصورت مستق ن نرم افزارياگرچه خود ا

 يبرا يينه هاين نرم افزار گزياگرچه خود ا. را ندارد يورود PCAP يل هايخودكار فا ييت رمزگشايكند اما قابل يم يبانيم را پشتيسيشبكه ب
كه خود نرم افزار نشست را شنود كرده  يرا داراست اما تنها در صورتWPAو كلمات رمز  WEPمورد استفاده در  يرمزنگار يها ديشكستن كل

ر اطلاعات از آن خواهد يك و استخراج سايتراف ييقادر به رمزگشا )CACEشركت AirCap  يبطور مثال با استفاده از سخت افزار انحصار( باشد
ر نرم افزارها مورد استفاده قرار يره شده و در سايذخ PCAPشده مجددآ با فرمت استاندارد  ييرمزگشا يست نشست هاين منظور كافيبد .بود
و  ييپروسه رمزگشا يكنند، اجرا ينم يبانيپشت WEP/WPAاز  يعموم Snifferل و يتحل ياز نرم افزارها يارينكه بسيبا توجه به ا. رنديگ
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ابزار . در دسترس هستند ييرمزگشا يبرا ييز ابزارهاينوكس نيط ليدر مح .ستيشده الزام يياره مجدد پكت ها بصورت رمزگشيذخ
AirDecap13 بسته  ياز مجموعه ابزارهاNG‐AirCrack ح داده شده يتوضز مشابه موارد ين ابزار نيا يزم كاريمكان. نه هاستين گزياز ا يكي

پس از  AirDecap. باشد يط كنسول قابل استفاده مين ابزار در محيا. كند يازها در مورد آن صدق ميش نيط و پيبوده و همان شرا
 يپكت ها يد حاويل جديك فاي) PCAPتحت فرمت استاندارد (ار آن قرار داده شده يره و در اختيپكت ها كه قبلآ ذخ يل حاويفا ييرمزگشا
ست آنرا يكاف WEPك نشست ي ييرمز گشا يبرا.ار ساده استين ابزار بسياستفاده از ا .كند يد ميشده تول يياما بصورت رمزگشا مذكور

  :د ير اجرا كنيبصورت ز

  

ار نداشتن مقدار هگز يدر صورت در اخت. به ابزار داده شود) Hexadecimal(ست بصورت هگز يبا يم WEP يد رمزنگاريد كه كليدقت كن
ر يابزار بصورت ز WPA/2ك نشست ي ييبمنظور رمزگشا. دياستفاده كن Hexبه  ASCIIل ين تبديا آنلايو  يمحل ياز ابزارها يكيست از يفكا

  : رديگ يمورد استفاده قرار م

  

 بجز. ستين يرمزنگارتم يپروسه و الگور يمورد استفاده برا يتنها پارامتر و ورود يد رمزنگارين گفته شد كه كليش از ايپ WPA/2در مورد 
كه در واقع  باشد يتعداد آنها چهار پكت م(كه وجود آنها براي رمزگشايي الزاميست  Handshakeات يه رد و بدل شده در عملياول يپكت ها

ه ابزار ست بيبا يز ميك آن شنود شده نيم كه ترافيسيا همان نام شبكه بي SSID، ) باشند يم WPA/2بر  يچهار پكت اول هر ارتباط مبتن
 يرمزنگار يد بسته هايتول يبرا  يرمزنگار يد اصليدر كنار كل Seedن عبارت بعنوان ي، استفاده از اSSIDاز  ياز به آگاهيعلت ن. داده شود

كه مك  BSSIDشامل نام شبكه است و با ) ASCII( يمتنك رشته يشود كه  ياستفاده م SSIDاز  ييرمزگشا يد كه برايدقت كن .است شده
  .د اشتباه گرفته شوديباشد نبا ينت مياكسس پو آدرس

  

  :ميسيب يشبكه ها ييشناسا يروش ها وابزارها
ا شناخته شده را يك شبكه تحت كنترل يك يل ترافيباشد كه شما قصد شنود و تحل يم ين عنوان شد، مربوط به زمانيش از ايكه پ يمطالب
 يكشف شبكه ها ياگرچه اساس ابزارها. ستنديكسان نيم يسيب يكشف شبكه ها يم لزومĤ با روش هايسيب يشنود شبكه ها يروش ها. ديدار
توان استفاده  يز ميم نيسيب يكشف شبكه ها يكه نام برده شد برا يشنود يك هستند و از ابزارهايبر شنود تراف يمبتن يز همگيم نيسيب

بعنوان مثال استفاده از . ن كار استفاده شوديخاص ا يا و روش هاش دقت و سرعت روند كشف از ابزارهيبهتر آن است كه بمنظور افزا كرد، اما
Wireshark كشف شبكه ها يبرا Ĥاستخراج  ياد براير است اما انجام آن مستلزم صرف زمان زيك منطقه اگرچه امكانپذيم در يسيب يصرف

 ييم را شناسايسيفعال ب يتوان شبكه ها يختلف مبه دو روش م يبطور كل.است ل آنهايو تحل  شنود شده 802.11خام  ياطلاعات از بسته ها
  .كرد

 يم Broadcastش فرض يمات پينت در حالت تنظياست كه هر اكسس پو يه بر اطلاعاتيتك )SSID Broadcast Discovery(روش اول 
ال و استفاده از آن صورت اتص نت در واقع با هدف سهولتيكردن اطلاعات اكسس پو Broadcast .باشد يم SSIDا يكند، كه همان نام شبكه 

توان به نام  يشده م Broadcastاز جمله اطلاعات . شود يم حساب ميسيشبكه ب يبرا يتيك ضعف امني يرد و فعال بودن آن به نوعيگ يم
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بوط به شدت و اطلاعات مر يو رمزنگار يزم اعتبارسنجينوع پروتكل، نوع مكان مورد استفاده،  يكانال فركانس نت،يشبكه، مك آدرس اكسس پو
خود  ييويدر محدوده پوشش رادنت ها، يكلا يبنا به درخواست هان اطلاعات ينت ها دائمĤ در حال ارسال اياكسس پو. گنال اشاره كرديس

نت بصورت خودكار دائمĤ ين اطلاعات كه هر اكسس پويبه ا. كند ين اطلاعات را منتشر ميه ايبار در ثان 10نت عمومĤ يك اكسس پويو   هستند
 Ĥدر حال ارسال آنهاست اصطلاحBeacon م يسيك شبكه بي يدر حال جستجو برا ينت هاين عمل در سمت كلايمشابه هم .شود يگفته م

ن يبر ا يمبتن يابزارها. كنند يو نا محسوس عمل نم Passiveكنند كاملآ ين روش استفاده ميكه از ا ييب ابزارهاين ترتيبد .دهد يز رخ مين
هر   .شوند يده مينام Probeكنند كه اصطلاحĤ  يم يياقدام به ارسال درخواست ها )هيهر از چند ثان(ار كوتاه يبس يزمان يروش در فاصله ها

را ارسال  probeر فعال نشده باشد، جواب يآن غ يبر رو SSID Broadcastافت كند و يرا در Probeن يكه ا ينت در صورتياكسس پو
 يكانال ها يبر رو probeن روش دائمĤ در حال ارسال ينرم افزار در ا. كند يم يت در حال جستجو معرفنيب خود را به كلاين ترتيكرده و بد

 Probeكه به  يينت هايت نرم افزار قادر به كشف اكسس پويدر نها. باشد يم يافتيدر يها Beaconن شنود يو همچن يمختلف فركانس
   .را ارسال كرده اند خواهند بود probeكه  يينت هاين كلاي، و همچنارسال كرده Beaconا ي پاسخ داده اند

را  ينت اطلاعاتياگر اكسس پو يحت ن حالتيدر ا. ك شنود شده استيل ترافي، تحلييشناسا )Traffic Analysis 802.11( روش دوم
Broadcast كه  802.11 يو ارتباط يلكنتر يق پكت هايشده باشد باز هم اطلاعات مربوط به آن از طر يكرده بندينكند و بصورت امن پ

 يينت هاين اكسس پوين است كه كشف چنين روش اينكته در ا. كنند قابل كشف است ينت ارسال ميمتصل به آن اكسس پو ينت هايكلا
د و نت فرستاده شويبه اكسس پو يشتريب يهرچه پكت ها. نت استيك كلايك به آنها توسط يافت ترافيا دريمنوط به فعال بودن آنها و ارسال 

 يتم رمزنگاريكشف روش و الگور ين حالت برايبطور مثال در ا. ز كامل تر خواهند بوديشنود شود، اطلاعات بدست آمده ن يشتريب ينشست ها
در . كند يت نميكفا ييبه تنها  802.11نگ يگناليو س يكنترل يباشد و شنود پكت ها يم يشده الزام يشنود حداقل چند پكت رمزنگار

نت مورد نظر ينت به اكسس پويك كلايشدن  Associateست شما در زمان يكاف SSID Broadcastر فعال بودن ير صورت غگر، ديمثال د
در بستر شبكه  يكه از رمزنگار يدر صورت ينت مربوطه كشف خواهد شد حتياكسس پو SSIDب ين ترتيبد. ديك باشيدر حال شنود تراف
ست دائمĤ به يبا يفعال در هر كانال، ابزار م يشبكه ها ييو شناسا  802.11 يفركانس يها ه كاناليبمنظور پوشش كل. استفاده شده باشد

ك لحظه يدر  يفركانس يكانال ها يافت وشنود اطلاعات از تماميرا امكان دريل كند زيچ كرده و اطلاعات آنها را تحليمختلف سوئ يكانال ها
  .نداردوجود ) در دسترس يو معمول يعموم يتوسط سخت افزارها(

روش  يها و امكانات خاص خود را دارند، و همگ يژگيك ويد شده اند كه هر ين منظور توليمختلف بد يستم عامل هايدر س يمتعدد يابزارها
در  NetStumblerنرم افزار . كنند ينم يبانيرا پشت ييكشف الزامĤ روش دوم شناسا يابزارها ياما تمام. كنند يم يبانيرا پشت يياول شناسا

باشند اما ده ها ابزار مشابه  يم ميسيب يكشف شبكه ها ين ابزارهاينوكس شناخته شده تريط ليدر مح Kismetندوز و نرم افزار يط ويحم
ك استاندارد ين منظور بوده و بعنوان يا ين ابزار براين و بهتريد كامل تريترد يب Kismet. ستم عامل وجود دارديهر دو خانواده س يگر برايد

 NetStumbler14ند، ينما يندوز ميستم عامل ويس يبرا ييابزارها يدر معرف يكه سع يياز مقالات و كتاب ها ياريدر بس. شود يمشناخته 
. ز بوجود آمدهين يراتييره تغن دوين ابزار گذشته است و در ايا ين بروز رسانيسال از آخر نيچند. شود يم ينه موجود معرفين گزيتنها و بهتر
 ياز زمان معرف. كند يعمل نم يبه درست) Vista & Seven(كروسافت يد مايجد يستم عامل هايط سيدر مح NetStumblerبطور مثال 

 يبهتر ييز كاراياز آنها ن يد و منتشر شده اند كه برخيمشابه تول يبا كاربر يگريمتعدد د يندوز، نرم افزارهايستم عامل ويس ين ابزار برايا
 NetStumblerآن مشابه  يت هايقابل باشد كه ين ابزارها ميا ين نمونه هاياز بهتر يكي InSSIDer15. خود دارند يمينسبت به مشابه قد

 يور كارت برايستم عامل و دراير البته از توابع ارائه شده توسط سن ابزايا .كند يكار م يز بخوبيد نيجد يستم عامل هايط سيبوده و در مح
كه در صورت كمبود امكانات سخت  يگريابزار د .است ييروش دوم شناسا يريدر بكار گ ييعدم توانا يكند كه به معن ياستفاده م ييشناسا
م را با استفاده از يسيب يباشد كه عمل كشف شبكه ها يم Vistumbler16، اد كرديك حد اقل يوان نتوان از آن بع يم يو نرم افزار يافزار
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دهد و  يانجام مكروسافت ارائه شده يد مايجد يستم عامل هايكه در خود س ’netsh‘ق ابزار يو از طر  ندوزيستم عامل ويتوابع خود س
 Wirelessندوز يستم عامل ويس يكارامد برا ياز ابزارها .شده باشد ييساستم عامل شنايم شما توسط سيسيست كارت شبكه بيكاف

Discovery Device (Flying Squirrel)17 م استيسيب يشبكه ها ييشناسا يكا براياست كه ابزار استاندارد مورد استفاده وزارت دفاع امر .
ن ابزارها ياز ا يگريد يز نمونه هاين AIRE 19Robotaا يو  Eeye Wifi Scanner18 .باشد ينمدر دسترس  يبصورت عموم ن ابزار البتهيا

ت آنها در استفاده از يم قابليسيب يكشف شبكه ها يو امكانات جالب توجه نرم افزارهاها  يژگياز و يكي . باشند يمندوز يستم عامل ويس يبرا
ا ي NetStumblerمثل  يب اطلاعات ارائه شده توسط ابزاريترك. شده است ييشناسا يشبكه ها ييايت جغرافيثبت موقع يبرا GPSاطلاعات 
Kismet است يار كاربرديجالب و البته بس ييتجربه ا يهر كس يبرا يير ماهواره ايبا نقشه ها و تصاو.  

 monitorم در حالت يسياز به استفاده از كارت بيخود ن يها يژگيت استفاده از همه ويز بمنظور قابليكشف ن يشنود، ابزارها يهمانند ابزارها

mode  يكار يستگاه هايعات مربوط به ال اطلايو تحل ييكارت در دسترس نباشد، تنها قادر به شناسا ين حالت كاريكه ا يدارند و در صورت 
 ياز روش دوم كشف شبكه ها يبانيپس پشت. ر فعال نشده باشدياطلاعات توسط آنها غ Broadcastباشند كه  يم يينت هايو اكسس پو

از  كيچ يد عملآ هيديهمانطور كه د. كارت است monitor modeبودن حالت  يندوز مجددآ منوط به در دسترسيستم عامل ويم در سيسيب
جاد مشكل يندوز ايباز هم و. كنند ينم يبانيم را پشتيسيب يندوز روش دوم كشف شبكه هايو يدر دسترس برا ير تجاريآزاد و غ يابزارها
  ! كرد

ستم ين سيتحت ا ين ابزارهايبنابر ا. ندوز وجود ندارديو يت هايمشكلات و محدود) OSXمانند  UNIXو خانواده ( نوكس يستم عامل ليدر س
از  ييهمه نمونه ها 23WifiZoo ,22erWellenreit, 21NG‐Airodump, 20Kismet .امد تر و قدرتمند تر خواهند بودار كاريز بسيل نعام

، و البته تنها م استفاده كرديسيب يكشف شبكه ها يتوان از آنها برا ينوكس هستند كه ميستم عامل ليبرتر و شناخته شده در س يابزارها
از آنها  يبرخ ندوز استيشتر از ويار بينوكس بسيط ليم در محيسيب يكشف شبكه ها يمشابه برا يونه ابزارهاتعدد نم. ستنديموجود ن يابزارها

ن مقاله بر استفاده يتمركز ا .اضافه كرده اند يرا به نرم افزار اصل يژگيا ويت يخود استفاده كرده و قابل ياد شده بعنوان هسته كاري ياز ابزارها
  . باشد يم ييكشف و شناسا يابر AiroDump و Kismetاز 

از ها قادر به ارائه يش نيمات و فراهم بودن پيش فرض و بدون تنظيكشف ذكر شده بصورت پ يز همه ابزارهاينوكس نيستم عامل ليدر س يحت
دارد منتها  وجود monitor modeز لزوم استفاده از كارت در حالت ينوكس نيستم عامل ليدر س. ستنديخود ن يت هايس و عرضه قابليسرو

پروژه . نوكس وجود ندارديورها در لين درايشده توسط ا يبانيپشت يور ها و محدود بودن دامنه سخت افزاريبودن درا يمشكل تجار
MadWifi24 ط يم در محيسيب يور كارت هايد باز دراك ين پروژه هاين و كامل ترياز بهتر يكيمقاله آورده شد  يقبل يكه نام آن در بخش ها

م، يسيشبكه ب ييو شناسا يبررس ياز ابزارها يارين پروژه سبب شده تا بسيگسترده از ا يبانيت ها و پشتيقابل. باشد ينوكس ميستم عامل ليس
ار قرار يور در اختين درايار جالب كه ايبس يت هاياز قابل يكي .ش فرض حساب كرده و از آن استفاده كننديور استاندارد و پيك درايآنرا بعنوان 

د همزمان از چند يتوان يب شما مين ترتيبد. باشد يم يك كارت سخت افزاريبر  يمبتن يس شبكه مجازينترفين ايف چنديتعر، دهد يم
شنود پكت ها  يبرا يس دوميفنتريم، و ايسيق بينترنت از طرياتصال به ا يس براينترفيك ايمثلآ . ديمات متفاوت استفاده كنيس با تنظينترفيا

 Promiscuousتواند بطور همزمان هم در حالت  يك كارت نمي يمعمول يور هايط و درايدر شرا. قرار دارد monitor modeكه در حالت 
پياده  Madwifi‐ngقابليتي مشابه آنچه در حال حاضر در  .نت و شبكه را بدهديارتباط با اكسس پو يقرار داشته و هم به شما امكان برقرار

اما بدليل اينكه هنوز توليد كننده ها  )VirtualWiFi25تحت نام ( نيز گنجانده شده است Sevenسازي شده در سطح كرنل در ويندوز 
البته تكنولوژي پياده سازي شده در ويندوز با ديد . اين قابليت غير فعال و در عمل غير قابل استفاده است درايوري براي آن عرضه نكرده اند

) تبديل يك كارت سخت افزاري به دو كارت مجازي و مستقل از هم(ديگري عرضه شده و هدف آن قابليا اتصال همزمان به دو اكسس پوينت 
نوكس گنجانده شده ينوكس در دسترس هستند كه در حال حاضر اغلب آنها در بسته كرنل ليل ياز برين يگريور ديدرا يبسته ها. بوده است
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مربوط به  يور هايتوان به درايور ها مين دسته دراياز ا. رنده آنها باشديست نسخه كرنل مورد استفاده در بر گياستفاده از آنها كاف ياند و برا
پ ست يبر چ يم مبتنيسيب يور استاندارد كارت هايا درايشوند، و  يشناخته م) ipw3945مثلآ (  IPWاشاره كرد كه با نام  Intel يكارت ها

 Monitorت فعال كردن حالت يقابلاد شده ي يورهايهمه درا. شود يشناخته م Ath9kا يو   Ath5kور آنها با نام يكه درا Atheros يها

mode   ت را ين قابليك ايچ يندوز كه هياستاندارد و يور هاي، درست بر خلاف دراهندد يار قرار ميت استاندارد در اختيك قابليرا بصورت
 Packetت يكنند، اما قابل يبصورت استاندارد عرضه نم Injection ياز به بررسيورها مجددآ نيدر درا  Ĥو گاهpatch  كردن سورس كد

  .نوكس را دارديا كد كرنل ليورها يدرا

سازگار  يد كه جزو سخت افزارهاينان دارياما اطم(نشده است  ييم عامل شناساتسيض توسط سش فريكه كارت شما بصورت پ يدر صورت
 يطين شرايدر چن. نشده باشد يستم بارگذاريور كارت مورد نظر بصورت خودكار توسط سيممكن است ماژول كرنل مربوط به درا) است

در و فعال شده موجود  يور هايست دراياز ل يآگاه يبطور مثال برا.  ديكن يبارگذار ’modprobe‘وسط دستور ور مربوطه را تيد درايتوانيم
ور مربوط به يدر صورت وجود دراا يو  دياستفاده كن ’modprobe –l | grep ipw‘د از دستور يتوانيم Intel يكارت ها يسر يكرنل برا

 modprobe‘آن را توسط دستور ، نشدن آن بصورت خودكار يستم اما بارگذاريدر س كارت شما ipwraw’ ن دستور يا. ديكن يبارگذار
 يش فرض برايكه كرنل بصورت پ يورينتل درايا يكارت ها يها ياز سر يدر مورد برخ. كند يرا فعال م Intel يمربوط كارت هاخام ور يدرا

ور ين درايا يطين شرايدر چن. داردن يهمخوان Aircrack‐NGبسته  يا ابزارهاي Kismetمانند  ييكند با ابزارها يكارت استفاده م يراه انداز
ن يا ينتل دارايا يكارت ها 3940يبطور مثال سر. گردد يور مربوطه مجددآ راه اندازير فعال شده و سپس كارت با درايست ابتدا غيبا يم

 modprobe –r‘ور از دستور ين دراير فعال كردن ايغ يبرا. شوند يم يراه انداز ipw3945ش فرض يور پيباشند و با درا يمشكل م

ipw3945’ ور سازگار با دستور ياستفاده شده و پس از آن درا‘modprobe  ipwraw’ ن يدر ا يشتريات بيجزئ . شود يم يراه انداز
ت يشود در وب سا ينم ييستم شناسايتوسط س يا كارت شما به درستيور خاص بوده و يك دراياز به استفاده از يكه ن يموارد يبرا  و خصوص
Wiki26    مربوط به  27فروموBackTrack آورده شده است.  

لينوكس و جود دارد و آن هم استفاده از يك راه ديگر نيز براي مديريت درايورهاي مربوط به كارت هاي شبكه بيسيم در سيستم عامل 
به شما اين امكان را مي دهد كه براحتي ليستي  Airdriver‐ngاسكريپت . مي باشد Aircrack‐ngاسكريپت ارائه شده در بسته نرم افزاري 

براي بسياري از افراد كه  .فعال كنيدمشاهده كرده، آنها را نصب و بارگذاري كنيد و يا آنها را غير  از ماژول ها و درايورهاي كرنل مربوطه را
پيشنهاد مي شود حتمĤ  .كارآمد و مفيد باشد آشنايي كافي با جزئيات درايورها و نحوه مديريت آنها ندارند، اين اسكريپت مي تواند بسيار

  .توضيحات مربوط به اين ابزار و نحوه استفاده از آن را در وب سايت نرم افزار مطالعه كنيد
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كامل  يرا معرفيح نباشد زيك مقاله صحياز  ييا ن ابزار در قالب بخش خلاصهيا يت هايد عنوان كردن قابليشا : Kismetافزار  نرم يبررس
ن يا 28مستنداتك متن مفصل است، كه البته قبلآ تحت عنوان يازمند نگارش يات آن خود نيت ها و جزئيبا تمام قابل يين نرم افزار و آشنايا

فه ينرم افزار كه وظ يكه هسته اصل ين معنيبد. باشد يم ينت سروريبصورت كلا Kismetاساس كار . ده استيبانجام رس ياديتا حد زپروژه 
ا همان يتواند اجرا شده و با هسته يم نرم افزار بصورت مجزا ينه اجرا شده و بخش رابط كاربريل و ثبت اطلاعات را دارد در پس زميتحل

Daemon  نرم افزارKismet ط شبكه هم اجرا شوند و يستم كاملآ مجزا و در محيدو س يتوانند بر رو ينت ميسرور و كلا. ارتباط برقرار كند
 يسبب شده تا پروژه ها يژگيو نيا. رنديگ يستم مورد استفاده قرار ميك سي يگر ارتباط برقرار كنند اما عمومĤ هر دو بخش بر رويكديبا 

ر يخود را درگ يد كننده رابط كاربرينكه توليد، بدون ايبوجود آ Kismet يرابط كاربر ييت و كارايفيش كيافزا يبا تمركز بر رو يمتعدد
كه رابط  ييت هايقابل يباشد كه البته تمام ين پروژه ها ميه جالب از اك نموني Kismet‐Q29. ديا هسته نرم افزار نمايسرور  يها يدگيچيپ

   .نشده است ياده سازيدهد در آن پ يارائه م Kismetاستاندارد  يكاربر

شده كد  يسيد و كاملآ بازنويجد ياده سازيد تر كه در واقع پيشاخه جدباشد و  يم يدو شاخه كد اصل يدر حال حاضر دارا Kismetپروژه 
ك يتحت   يد بصورت فعال بوده و بصورت رسميدر دسترس است كه البته هنوز تحت تول Kismet New‐coreباشد تحت نام  يم يميقد

  .شود يم يكماكان بصورت زنده ادامه دارد و بروز رسان يسنت Kismetاز  يبانيپشت . منتشر نشده است) Stable release(دار ينسخه پا

 ينت را برايسرور و كلا يعمل اجرا wrapperپت يك اسكريد ين نرم افزار را داريا يقصد بررس  Backtrack(4)ط يكه در مح يدر صورت
س ينه آن سرويو در پس زم يد تا به رابط كاربريرا اجرا كن ’kismet‘ستم عامل، دستور يط كنسول سيست در محيكاف. شما انجام خواهد داد

Kismet  نه اجرا يس پس زميعمل نكرده و سرو يپت ممكن است به درستين اسكريت بوك ها انو يش فرض بر رويدر حالت پ. ديابيدست
ن نام متفاوت يبسته به نوع كارت شما ممكن است ا. م استيسيشبكه ب يس هاينترفيا يورها بر رويمتفاوت درا يها يعلت آن نامگذار. نگردد

كره يل پيفا. نداشته باشد يآورده شده، همخوان Kismet يكره بنديپ ليش فرض در فايكه بصورت پ يس مورد نظر با نامينترفيباشد و نام ا
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در . مات استيافت تنظيدر ينرم افزار برابخش سرور باشد و مرجع  يم يقابل دسترس ‘ usr/local/etc/kismet.conf/‘ر  ياز مس يبند
 يرا با پارامترها Kismetا سرور يش كرده و يرايرا و يكره بنديل پيا فايست يبا يم wrapper پين اسكريا يصورت بروز مشكل در اجرا
 ’Capture Source‘افت و شنود پكت ها تحت عنوان يدر يبرا يس ورودينترفينوع ا نام و Kismetدر . ميكن يلازم از خط فرمان فراخوان

ن نام آورده شده است، اما يه همب يدر مستندات نرم افزار در بخش Capture source يكره بنديات كامل مربوط به پيجزئ. شود يشناخته م
س مشخص بوده و با ينترفينام ا. ور راه انداز آن را بداندين نوع درايد نام آن و همچنيس باينترفيك اياستفاده از  يبرا Kismetبطور خلاصه 

 يم … ,ath0, ath1صورت معمولا ب ينام گذار Atherosپ يبر چ يمبتن يدر كارت ها. توان از آن آگاه شد يم ’ifconfig‘دستور  ياجرا
ور مورد ينوع درا. باشد …,wlan0, wlan1بسته به نوع كارت ممكن است بصورت  ينام گذار Madwifiور يدر صورت استفاده از درا. باشد

ن يدن اپس از مشخص ش .ديد در مستندات نرم افزار مشاهده كنيتوان يز ميرا ن Kismet يها يآن بر طبق نامگذار ياستفاده و نام اختصار
لازم  يق خط فرمان با پارامترهايا هر بار سرور نرم افزار را از طري) يشنهاديروش پ(ر داده ييرا تغ يكره بنديل پيتوان به دلخواه فا يدو مورد م

 يه بندكريل پيفا يمات جارياز تنظ يآگاه يبرا. شوند يم يمعرف ’=source‘مات در قسمت ين تنظيا يكره بنديل پيدر فا. ردك يفراخوان
  :د ير را اجرا كنيست دستور زيكاف

  

از  Kismetاست كه ) Alias( ينام اختصار sourcetapeمنظور از . ز آورده شده استين يب و نحوه معرفيد ترتيكنيهمانطور كه مشاهده م
ر شما اختصاص داده است، مثلآ ور به سخت افزاياست كه درا ينام madwifi. Interfaceكند، مثلا  يور استفاده مينوع درا يمعرف يآن برا

wlan0 ت يو در نهاname با . شود يس به شما از آن استفاده مينترفينشان دادن نام ا ينرم افزار، برا ياست كه در رابط كاربر يعنوان
ق ياز طر ير خاصرا بدون پارامت Kismetتوان سرور يل ميمات در فاير تنظيح بودن ساي، در صورت صحيكره بنديل پين خط از فايش ايرايو

 ياجرا Capture sourceمربوط به  يسرور توسط پارامترها يل به اجرايدر صورت تما. اجرا كرد ’kismet_server‘خط فرمان و دستور 
kismet_server چ يد كه سوئيدقت كن. خواهد بود يكرده بنديل پيف در فايو مطابق روش تعرر يبصورت ز–c پ شده يبا حروف كوچك تا

د كه پس از اجرا كار خود را در پس يسرور مشخص كن يبرا daemonize–ج يد با اضافه كردن سوئيتوان يل مين در صورت تماينهمچ. است
  .ه ندهدئار يط كنسول گزارشيگر در محينه ادامه دهد و ديزم

kismet_server –c driver type,interface name, custom name 

  

د تا به ياجرا كن ’kismet_client‘را با دستور  يست رابط كاربريشما كاف daemonizedبصورت آن  يا اجرايسرور و  يپس از اجرا
ندارند و  root يبه دسترس يازيادامه كار خود ن يبرا Kismetنت يا كلايد كه سرور يدقت كن. ديابيدست  Kismetسرور  يها يخروج
و در صورت عدم وجود  يط معمولينكه در شرايگر اينكته د .شود ينمه يتوص يتياز نظر امن root يز با سطح دسترسين Kismet ياجرا

شود،  يخوانده م Monitor modeنوكس اصطلاحĤ يكه در ل Promiscuousور با حالت يا سازگار نبودن كارت و درايور و يمشكل در درا
توان  يشود م ياستفاده م Madwifiاز  كه يدر صورت. قرار خواهد داد Monitor modeبصورت خودكار كارت را در حالت  Kismetخود 

از به فعال كردن يدر صورت ن. كرد يمعرف Kismetقرار داده و به  Monitor modeآنرا در حالت ، ف كردهيد تعريجد يس مجازينترفيك اي
مقاله در  يبخش بعد در. است استفاده كرد Aircrack‐NGكه جزو بسته  airmon‐ngتوان از ابزار  ي، ميكارت بصورت دست ين حالت برايا
  .ارائه خواهد شد يحاتين مورد توضيا
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Kismet ت بخصوص در زمان ين قابليا. شنود است يس برايرفتنيو استفاده همزمان از چند ا يدارد و آن امكان معرف يار جالبيت بسيقابل
War‐Driving قبلآ گفته شد كه كارت در آن واحد . كند يدا ميو دامنه باند است كاربرد پ ين كانال فركانسيتور كردن چنديكه قصد شما مان
 يمحدوده فركانس 6كارت شما در حال شنود كانال  كه ين در زمانيبنا بر ا. باشد يم يك باند و محدوده فركانسيتور كردن يتنها قادر به مان

افت نخواهد يآنرا در Kismetجه يو در نت ن باند وجود داشته باشد كارت شمايهم يبر رو يگر حتيك كانال دياز  يگنالياست، اگر س Gباند 
ه ممكن است در محدوده ينكه شما تنها چند ثانيو با توجه به ا) war‐driving(ستم شنود ين مورد بخصوص در زمان متحرك بودن سيا. كرد

و منجر به از دست دادن و  ندك يدا ميد، نمود پيداشته باشقرار د يآنها هست يكيكه در حال عبور از نزد يينت هاياكسس پو ييويپوشش راد
س و كارت بصورت ينترفيكنم حداقل از دو  ايم يمن سع  war‐drivingدر زمان  .نت ها شودياز اكسس پو يثبت نشدن اطلاعات برخ

ستم مورد يكه س يدر صورت. ستمياضافه شده به س يجانب) يها(كارت يگريخود نوت بوك و د يكارت داخل يكي. همزمان استفاده كنم
به استفاده از چند  يازين) هيله نقليتحرك بدون وسمانند (ار كم است يا سرعت تحرك بسيندارد  يشنود و كشف تحرك چندان يتفاده برااس

  .كارت بصورت همزمان وجود ندارد

اده يپ يزار بران بسته ابيد كامل تريشا Aircrack‐NGارائه شده در بسته  يعه ابزارهامجمو : Aircrack‐NG يبسته نرم افزارها يبررس
ن مقاله پوشش يا .باشند يمنحصر بفرد م ييز از نظر كاراين مجموعه نيا ياز ابزارها يم بوده و برخيسيب يشبكه ها يحملات بر رو يساز

 يكامل ابزارها 30ستيل. رديگ يقرار م يكه متناسب با آن است مورد بررس يبسته نبوده و در هر بخش تنها ابزار يه ابزارهايدهنده و معرف كل
ن بسته نرم يكامل ا Wikiن ينچهم. آورده شده است Aircrack‐ngت يدر مورد هر ابزار و كاربرد آن در وب سا يحاتين بسته بهمراه توضيا

   .دهد يار قرار ميشرفته ابزارها در اختيپ يصب تا كاربره نيرا از مراحل اول يار كامل و جامعيحات بسيتوض يافزار

ست يدر ل Airodump‐NGآوردن نام ابزار . رنديگ يقرار م يمورد بررس AiroDump‐NGو  Airmon‐NGن بخش از مقاله دو ابزار يدرا
 ين ابزار را در كنار ابزار اصليا ياريبس نباشد و يدرست يد طبقه بنديم، شايسيب يكشف شبكه ها يشناخته شده و كار آمد برا يابزارها يمعرف

aircrack‐ng بعنوان بسته حمله به WEP/WPA اما در واقع . بشناسندAirodump‐NG   در كنارKismet هستند  ييجزو معدود ابزارها
را  يافتيدر يت هال پكيق تحليو از طر) Passive(ر فعالانه يرلس به روش كاملآ غيوا يص و كشف شبكه هايت تشخيقابل ينيكه بطور ع

 Monitorست ابتدا كارت را در حالت يرلس باشد كافيوا يتنها كشف شبكه ها Airodumpكه هدف شما از استفاده از  يدر صورت  .دارند

Mode ت كارت ابزار يبمنظور كنترل وضع.  ديقرار داده و سپس ابزار را اجرا كنAirmon‐NG  در بستهAircrack يوجود دارد كه به سادگ 
. دهد يرا به شما م)  ن عنوان شديش از ايكه پ MadWifiور يت درايمطابق قابل(د يجد يس هاينترفيت كارت و ساختن اير وضعييامكان تغ
 airmon‐ng‘است دستور  يكاف Monitor modeفعال كردن حالت  ياست، برا wlan0م شما يسيس كارت شبكه بينترفينكه ايبا فرض ا

start wlan0’  ر فعال كردن حالت يغ يبرا. ز به شما نشان داده خواهد شديت كارت نياز وضع يپس از اجرا گزارش. دينرا اجرا كmonitor 

mode ست دستور يكاف‘airmon‐ng stop wlan0’ ط استفاده از يدر شرا. اجرا گرددmadwifi كه شمل اقدام به فعال كردن  يدر صورت
د ساخته خواهد شد كه يقرار دارد با نام جد monitorكه در حالت  يس مجازينترفيك اي، يلس اصينترفير حالت اييتغ يد بجاين حالت كنيا

 airmon‐ng stop‘ست دستور يز كافيس نينترفيحذف ا يبرا. ديد استفاده كنيبا wlan0 يس بجاينترفين اياز ا {new  interface 

name}’ د با نام يس جدينترفيمثلآ اگر ا. ديرا اجرا كنath0 ده باشد؛ جاد شيا‘airmon‐ng  stop  ath0’ . د ابزار يتوان يحال م
Airodump‐NG ست دستور يكاف. ديآن را مشاهده كن يها يرا فعال كرده و خروج‘airodump‐ng ath0’ ابزار بصورت . ديرا اجرا كن

كشف  ينت هايست كلايگزارش مربوط به لن ييدر زمان اجرا بخش پا. كند يچ ميمختلف سوئ يخودكار شنود را آغاز كرده و دائمĤ به كانال ها
 يك بر رويكه قصد شنود تراف يدر صورت. شده Associateنت ينت به كدام اكسس پوينكه هر كلايآنهاست و ا يارسال يها Probeشده و 

شود كه  يم ييهان كانال ها موجب از دست رفتن پكت يچ كردن بيد سوئيكن يد و احساس ميرا دار يا كانال خاصيو ) A/B/G( يباند خاص
باشد  Aباند  يكه قصد شما فقط بررس يمثلآ در صورت. ديم كنيرا تنظ Airmon‐ngد يتوان ياضافه م يد، توسط پارامترهاياز داريبه آنها ن
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چ يسوئ 802.11aمربوط به باند  يفركانس ين كانال هايب ابزار فقط بين ترتيبد. خواهد بود ’airodump‐ng ath0 –band a‘دستور اجرا 
 airodump‐ng ath0 –channel‘ابزار  يا چند كانال خاص باشد دستور اجرايك ي يكه قصد شما شنود بر رو يدر صورت. خواهد كرد

 يا پكت كاهش مي probeك يجه امكان از دست دادن يچ كرده در نتيسوئ 11و  6ن دو كانال يب ابزار فقط بين ترتيبد  .خواهد بود ’6,11
كه در صورت ) 802.11b/g/n(كند  يتور ميرا مان Ghz 2.4مربوط به فركانس  يتنها كانال ها Airodump‐ng ش فرضيبصورت پ .ابدي
 .به آن آورده شده است 31وطمرب Wikiصفحه ن ابزار در يحات كامل و جامع مربوط به ايتوض. شتر كرديا بيتوان آن را محدود تر  ياز مين

باشد  Surveyط اطراف در زمان يدردسر از مح يع و بيسر يكه قصد شما آگاه يطيباشد اما در شرا يم Kismetه همواره بر استفاده از يتوص
كنم  يكر نمد، فيك حمله داريش از شروع يگنال را پيو شدت س SSID,BSSID, Client MACمانند  يا تنها قصد بدست آوردن اطلاعاتيو 

 ييآشفته ا ين كاربرد خروجيا يز براينوكس نيل ’iwconfig‘دستور  يحت. وجود داشته باشد Airodumpع تر از يدردسر تر و سر يب يابزار
است، همانند آنچه در  PCAPل يدر كنار فا CSV اي  XMLل يفابصورت  ياختصاص يفرمت خروج كي يدارا Airodump‐NG. دارد

Kismet ن ينت ها در ايه اطلاعات بدست آمده از شبكه ها و اكسس پويشود، كل يابزار مشاهده م يعلاوه بر آنچه در زمان اجرا. وجود دارد
 beacons–چ يست از سوئيبا ياستفاده از آن م يه و براش فرض فعال نبوديل بصورت پيبه فا ين خروجيا. شود يره ميز ذخيل استاندارد نيفا

هر نوع حمله به  ياده سازيپ يدهند برا يار قرار ميك شبكه در اختيدر مورد  Kismetا ي Airodumpكه  يلاعاتاز اط ياهگآ. استفاده شود
  .باشد يم يشبكه هدف ضرور

Packet  Injection Test: ك حمله يقبل از انجام . لزاميستاگر يك نكته ديذكر ات حملات و نحوه انجام آنها يبا جزئ ييش از آشنايپ
ور نصب شده، كاركرد يدرا(مورد استفاده خود  يهاو نرم افزار) آنتن، كارت شبكه(ح سخت افزارها يز لازم است ما از كاركرد صحيمت آيموفق

ن فرض غلط است كه چون ياندازد ا ياز كاربران را به اشتباه م ياريع كه بسيك اشكال شاي. مينان حاصل كنياطمحمله  يبرا) ستم عامليس
 ين برايد شده، بنا بر اييو تĤ يم توسط آن بررسيسيشده و امكان اتصال به شبكه ب ييشناسا) ندوزيا وي(نوكس ينها در لم آيسيكارت شبكه ب

. را ندهد Packet Injectionدهد ممكن است لزومĤ به شما امكان انجام  يكه به شما اجازه اتصال به شبكه م يوريدرا .ز آماده استيحمله ن
 Monitor Modeو ابزارهايي براي راه اندازي كارت شبكه بيسيم در محيط ويندوز معرفي شد كه حتي قابليت  در بخش هاي قبلي روش ها

هنوز امكان توليد و تزريق پكت هاي خام را در اختيار ) بجز موارد خاص تجاري(اما هيچ يك از اين روش ها . را نيز در اختيار قرار مي دهند
گنال يافت سيت دريرغم قابل يعل يعنينباشد،  يز كافين يو ارسال يافتيگنال دريممكن است قدرت س ن موضوعياز ا يجدا. قرار نمي هدند

. نت برسدينباشد كه به اكسس پو ياز كارت شما آنقدر قو يارسال يگنال هايممكن است س) بودن منبع ارسال يل قويبدل(توسط كارت شما 
نان از هر دو مورد ذكر شده ياطم يبرا. است يم الزاميسيب ياز حملات به شبكه ها ياريدر انجام بس ت ارسال پكتيهمانطور كه گفته شد قابل

ابزار . نت كنترل شوديما توسط اكسس پو يارسال يگنال هايافت سيت درين موارد بخصوص قابليك شبكه، ايلازم است قبل از انجام حمله به 
Aireplay‐ng  در بستهAircrack ار آسان كرده استين موارد را بسيا يبه نرم افزار كار بررست تست يبا اضافه كردن قابل .  

م يچ تنظيبدون ه Aireplay‐ngكه  يش فرض اجرا و در صورتيدر حالت پ. شود يفعال م "test‐‐"ا يو   "9‐"چ يانجام تست توسط سوئ
مختلف پرداخته و  يكانال ها يل بر روفعا ينت هاياكسس پو ي، ابزار به جستجو)"aireplay‐ng ‐9 wlan0"(تست اجرا شود يبرا يخاص
نت يك اكسس پوي يم كرد تا تست را تنها برايتوان ابزار را تنظ ياز ميدر صورت ن . دهد يرا انجام م يينت تست هايهر اكسس پو يبر رو

  :ن صورت است ين كار بديا يابزار برا ينحوه فراخوان. خاص بانجام رساند

aireplay‐ng ‐9 ‐e AP‐name ‐a 00:de:ad:ca:fe:00 ath0

از  يارسال يها Beaconافت يق درياز طر ها  نتياكسس پو يين صورت است كه پس از جستجو و شناسايتوسط ابزار بد ينحوه انجام بررس
بار به  30، شود ينت داده ميكلا يها Broadcast beaconنت كه به يافت پاسخ از اكسس پويا دريكه دائمĤ در حال انجام است و  آن

ك يبا ارسال . دنكن يخود م درباره يارائه اطلاعات ينت تقاضاياز اكسس پو هاي ارسالي Probe. شود يفرستاده م Probeنت ياكسس پو
Probe ت ارسال يتوسط ابزار اولآ قابل)Packet  Injection (در صورت دريشود، ثان يكنترل م Ĥتوان  ينت ميافت جواب از اكسس پوي

ن يل تكرار ايدل. ده و او را وادار به ارسال پاسخ كندينت رسيبوده است كه به اكسس پو يقواز سمت ما آنقدر  يگنال ارساليمطمئن شد كه س
 يين ابزار از هر دو روش كشف و شناسايبنابر ا. ده و پاسخ داده شده استيرس يت ارتباط بر اساس تعداد درخواست هايفين كيز تخميعمل ن



ميسيب يه شبکه هايج عليبر حملات را يمرور  

http://hkashfi.blogspot.com 21 

و  ينت امكان بررسياكسس پو BSSIDت مشخص كردن نام و يقابل. كند يتفاده من مورد بحث قرار گرفت اسيش از اينت ها كه پياكسس پو
ات كامل در خصوص نحوه يجزئ.  دهد يز به ما مير فعال شده را نيآنها غ يبر رو SSID Broadcastشده كه  يمخف ينت هايتست اكسس پو

  . در دسترس است 32مربوط به ابزار wikiصفحه در  test–ng ‐Aireplayمختلف تست توسط  يانجام تست و حالت ها

  

 با آشنا شدن با روش ها و چند ابزار براي كشف و شناسايي  شبكه هاي بيسيم در يك محدوده، حال ميتوان اقدام به بررسي دقيق تر هر يك از
چند مورد از رايج ترين حملات عليه شبكه هاي بيسيم مورد بررسي .  هر يك نمود رايمكانپذير بت اشبكه هاي كشف شده و بررسي نوع حملا

  . قرار گرفته و ابزارهايي نيز براي پياده سازي اين حملات معرفي خواهد شد

  هاي بيسيم شبكه پروتكل هاي امنيتيه يحملات عل يبررس

  :  WEPبه  يحملات سنت
Wired Equivalent Privacy33 به اختصار  ايWEP، رفع  بمنظور) 1997( شيباشد كه سالها پ يم يميقد يتيامن ياز پروتكل ها يكي

ن راه يساده تر WEPاستفاده از . شده و بسرعت مورد استقبال قرار گرفت ارائه  802.11IEEEپروتكل  يتيامن يجد ياز ضعف ها يبرخ
‐Clearرا اصطلاحĤ  پكت هابصورت استاندارد  802.11را خود پروتكل يز دبواز حملات شنود  يريجلوگ يبرا 802.11از پروتكل محافظت 

text ك يه ترافيقادر به شنود كل يقرار داشته باشد براحت ييويكه در محدوده پوشش راد ين هر كسيبنا بر ا.  كند يمنتقل كرده و منتشر م
 مرتبطك هاب به هم يق ينت از طريمتصل به اكسس پو يتم هاسينكه سيم خواهد بود، درست مثل ايسيق بستر شبكه بيرد و بدل شده از طر
با گذشت چند سال از بكار . ز بتواند به آن هاب متصل شده و اطلاعات را شنود كندين يكيزيف ياز به دسترسيبدون ن يشده باشند و هر كس

انجام  WEPمورد استفاده در  يم رمزنگارتيزم و الگوريمكان يرا بر رو يمختلف يو عمل يقات علميتحق ين رمزنگاريمتخصص WEP يريگ
قات مربوط به يج تحقينتا يشروع انتشار عموم. شد WEP يتم رمزنگاريالگور يبرو رو يجد يتيامن يهاضعف  ييدادند كه منجر به شناسا

قات انجام شده ين تحقيراز جامع ت يكي. ز در همان زمان زده شديپروتكل نن يبه ا practicalاز حملات  ياريبود كه  جرقه بس 2001سال 
ح كرده و يرا تشر RC435به ممكن  يحمله تئور نيچند  ومنتشر شده  IEEEدر  2001بود كه در سال 34 ييمقاله ا WEPدر مورد مشكلات 

شرفته بود كه در ياز حملات پ ياريبس يرين مقاله نقطه شروع و شكل گيمطرح شده در ا يها يه و تئوريمطالب اول .قرار داد يررسمورد ب
ش يب. مطرح شده و شناخته شده است يبصورت تئور WEPمختلف حمله به  كيروش و تكن 16بĤ يدر حال حاضر تقر. بعد منتشر شد يسالها
منتشر  ين حملات بصورت عموميا ياده سازيپ يبرا يا ابزاريقابل انجام نبوده و  Practicalو  يبصورت عمل ن حملات هنوزياز ا يمياز ن

همان  يعمل ياده سازيدر واقع پ منتشر شد 2006تا  2001ن يب يدر سال ها WEPحمله به  يز كه براين يياغلب ابزارها. نشده است
 يرمزنگار يو هسته اصل WEPقلب پروتكل . ده بوديبانجام رس يپس از آن بصورت تئور و 2001قات آن در سال يبوده است كه تحق يميمفاه

بر ضعف  يز مبتنين WEPه يشده عل يك و عملياز حملات تئور ياريباشد و تمركز بس يم RC4 يتم رمزنگاريبر الگور ياطلاعات در آن مبتن
ه بر يباشد و آن هم تك يك نقطه مشترك ميدر  WEPه يعل ياساس كار همه حملات سنت .استتم يالگورهمين كشف شده در  يتيامن يها
 ين پكت هاياز ا ياديتعداد ز يو جمع آور رمز شده يتم و داده هايدر الگور )Collision(نقاط تكرار  ييرمز شده، شناسا يز پكت هايآنال

و  ين حملات تئوريات ايدرك جزئ. گردد يم يرمزنگار يد مورد استفاده برايت منجر به كشف كلياست كه در نها ييل نهايتحل يبراخاص 
ن حملات را يمتعدد كه ا يل وجود ابزارهاين حال بدليدر ع. باشد يم RC4تم ي،  و شناخت الگورWEPاز نحوه كاركرد  يازمند آگاهين يعمل

. ه استشدسر يز ميكار ندارد ن يات تئورياز جزئ يكه آگاه يشخص يبران حملات ياز ا يكرده اند، استفاده عمل ياده سازيپ يبصورت عمل
 WEP( يد رمزنگاريدر استخراج كل يگوناگون و سع يرمز شده به روش ها يل بسته هايشه و اساس همه حملات تحليهمانطور كه ذكر شد ر

Key (ردن تعداد بدست آو يهستند برا ييدر واقع روش ها يهمگ وجود دارند ياده سازيپ يكه برا يمختلف يها يو ابزارهاك يتكن. است
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ك ها به ضعف ين ابزارها و تكنيكار همه ا يانيانقطه پ. مختلف يط كارين شرايممكن و همچن ن زمانيپكت رمز شده در كوتاه تر يشتريب
 . شود يو شكستن آن ختم م RC4تم يالگور

ان ينطور بيتوان آنرا ا يم ميح كنيتشررا در آن  يو رمزنگار WEP  يرم كاريار ساده مكانيم به زبان بسيهااگر بخو : WEP يزم كاريمكان
كنترل صحت داده ها  يو برا RC4 يتم رمزنگارياز الگور يانتقال يداده ها) Confidentiality( يحفظ محرمانگ يبرا WEPكرد؛ 

)Integrity (ياز روش كنترل CRC‐3236 كند ياستفاده م .WEP كند يتفاده ماس يتيب 40 يد رمزنگاريك كلياز  يرمزنگار ياستاندارد برا .
 يتصادف يك رشته وروديبه  يد رمزنگاريباشد، بجز خود كل يم) Stream Cipher37( يخط يتم  رمزنگاريك الگوري RC4نكه يبا توجه به ا

اضافه شده و چرخه  يلد اصيت طول دارد به كليب 24د شده كه ين رشته توليا WEPدر . از استين يند رمزنگاريانجام فرا يبرا زيگر نيد
ن بارها يپس از ا. شود يخوانده م IVا به اختصار ي Initialization Vector يد اصلين رشته اضافه شده به كليا. رسد يبانجام م يزنگاررم
 64bitاستاندارد  WEPل است كه ين دليبه هم. ديد شنيهن عبارت را طول انجام حملات خوايا WEP شود يز خوانده مين 
)40+24=64bit( .ياز معرف يپس از گذشت مدت WEP و بالا بودن شانس شكسته شدن آن در  يد رمزنگارياستاندارد، كوتاه بودن طول كل

شود تحت  يت به آن اضافه ميب 24با طول  IVك يكه مجددآ  يتيب 104د يك كليبا  يو رمزنگار تهفايارتقاع  WEP ،موارد استفاده حساس
 يد رمز بصورت معموليل به استفاده از كليكاربر در صورت تما 64bit WEPاستفاده از  يبرا. مورد استفاده قرار گرفت 128bit WEPعنوان 

)ASCII (128كاراكتر، و در صورت استفاده از  5با طول  يست عبارتيبا يمbit WEP كاراكتر  13با طول  يعبارت)را انتخاب ) ت هگزيب 26
ت يد شانس موفقيش طول كلياگر چه افزا. شده است ياده سازيشده و پ يبانيد كنندگان پشتياز تول يتوسط برخ زين 256bit WEP. كند

  . نبوده است WEPد تنها مشكل يكند، اما طول محدود كل يد را كمتر ميشكستن كل يحمله برا

 Openقابل استفاده است كه  WEPدر كنار  ينت، دو روش اعتبارسنجيو استفاده از اكسس پو يكنترل دسترس يبرا يبمنظور اعتبارسنج

System Authentication  وShared Key Authentication در روش .  هستندOPEN ،يكاربر عملآ برا associate  شدن به
در مرحله بعد از . نت متصل شوديتواند به اكسس پو يم ينتينداشته و هر كلا WEPح يد صحياز كل يبه آگاه يازينت نياكسس پو

association ح يد صحياز كل يح شبكه است كه آگاهارتباط در سط يو برقرار يشروع رمزنگار يعنيWEP ن يپس در ا. باشد يم يالزام
  .خود را ندارد يواقع يمعن يروش عملآ مفهوم اعتبارسنج

 ين اعتبارسنجيا.  شود ينت و صدور اجازه اتصال به شبكه استفاده ميكلا ياعتبارسنج يبرا WEPد ياز كل .Shared Key Authدر روش 
  :ر است يب زيكه به ترتشود  يمرحله انجام م 4در 

 كند ينت ارسال ميرا به اكسس پو ينت درخواست اعتبارسنجيكلا -1

 كند ينت ارسال ميكلا يبرا) clear‐text(را بصورت شفاف ) challenge(ك عبارت ينت ياكسس پو -2

 نت بازگردانديرمز كرده و به اكسس پو WEPد ين عبارت را با كليست ايبا ينت ميكلا -3

 2كه در مرحله  يعبارتق آن با يكرده و در صورت تطب ييد خود رمزگشاياز كاربر را با كل يافتيمز شده درنت عبارت رياكسس پو -4
 .ز بوده استيت آميموفق يجه اعتبار سنجينتارسال كرده، 

اول ممكن است در نگاه . ابدي ينت بصورت رمز شده ادامه مينت و اكسس پوين كلايك بي، ادامه ارتباط و ارسال ترافيپس از اعتبار سنج
شود،  ياستفاده نم يقبل از شروع رمزنگار يعملآ اعتبارسنج Openرا در روش يامن تر بنظر برسد ز Shared Keyروش  يتياز نظر امن

ك عبارت و مقدار ياز  يو آگاه يشانس شنود مراحل اعتبارسنج Shared Keyنكه در روش يل ايبدل. ه كاملآ برعكس استياما قض
را از يز. شود ير مين ابتدا امكان پذياستفاده شده در هم يد رمزنگاريكشف كل يوجود دارد، حمله برا يد رمزنگاريرمزشده آن با كل

اكسس  يرا برا يد رمزنگاريبا كل Challengeرمز شده  ، مقدارنتيگر كلايد يد و از سويدان يرا م challengeشما مقدار  ييسو
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د يكل هب يابيو مقدار رمز شده آن دست clear‐textبا دانستن عبارت . د بوديكند كه باز هم شما قادر به شنود آن خواه ينت ارسال ميپو
  .خواهد شد امكانپذير يرمزنگار يمورد استفاده برا

ك يكند كه  ياستفاده م يرمزنگار يبرا RC4از  WEPهمانطور كه گفته شد ! ست؟يواقعĤ چ WEP يتيمشكل امناما  : WEPمشكل 
stream cipher يكسان براياستفاده از نقطه شروع عدم منوط به  تميالگورت يامن ،يرمزنگار يتم هايالگوراز ن نوع يدر خصوص ا. است 
 24 يو رشته تصادف WEP يد رمزنگاريهمان كل RC4در  ياز نقطه شروع رمزنگار يار ساده تر، بخشيبه زبان بس. است يآغاز پروسه رمزنگار

ت طول يب 24، يك بالا و مدت زمان طولانينجاست كه در حجم ترافيشكال كار اا. ن به آنها اشاره شديش از ايهستند كه پ) IV( يتيب
جه يشده و در نت يپكت رمزنگار ياديار زيد تعداد بسيبا تول. ستين يباشند كاف يتصادف يكاف يكه به انداز يد اعداديتول يبرا IVاستاندارد 

 يمجددآ تكرار شده و از آن برا IVك يمصرف شده و پس از آن  IV يبرار قابل استفاده يه مقاديت كليهر پكت، در نها يبرا IVك يد يتول
و  RC4 يبرا يد جديك تهدي ين به معنيا .شود يگفته م Weak IVاصطلاحĤ  ييد شده ايتول يها IVن يبه چن. شود ياستفاده م يرمزنگار

پس از انتشار مقاله  يمدت. گشتند يبه دنبال آن م )RC4و (  WEPحمله به  ياست كه محققان برا يزيقĤ همان چين دقيا! ت آن است يامن
و  WEPن ضعف ها با يمنطبق كردن ا يرا برا يياز محققان روش ها يگريم ديكه به آن اشاره شد،  ت RC4 يتيامن يضعف هامربوط به 

. منتشر كردند 38ييمقاله ا يدر ط WEPو   802.11پروتكل  يزم كاريبا استفاده از ساختار و مكان RC4امكان سو استفاده از مشكلات  يبررس
شتر و يب يتكرار يها IVبدست آوردن  يبرا ييدا كردن روش هايرسد؛ پ يه آنها مشخص تر بنظر ميف حملات و هدف اولين تكليپس از ا

 يد رمز كافيو بدست آوردن كل RC4حمله به  يلازم برا statistical analyzeانجام  يبرا يتكرار يها IVن يكه تعداد ا يشتر تا زمانيب
د شدن يتول ها و collision (IV(چرخه تكرار . لازم وجود داشت Weak IVتعداد  ين كار و جمع آوريك مشكل بزرگ بر سر راه اياما . باشد

جمع شدن  ين انتظار برايممكن بود ا يك شبكه گاهي، بسته به ترافيط سنتيكه در روش ها و شراشده آنقدر كند است  يرمزنگار يبسته ها
ه حمله، ياول يله كد ها و ابزارهايو بوس WEP هيعل ييابتدا يدر حمله ها! ون ها پكت برسديليز ميلازم  به چند روز  و آنال IV Weakتعداد 

. بود يالزام از يمورد ن Weak IVاستخراج تعداد  يز آنها برايون پكت و آناليليم 10ا ت 4 يجمع آور WEP يتيب 64د يك كليشكستن  يبرا
و شكستن آن است پس  RC4حمله كه مربوط به  ييبخش نها. دارداز ينن كار به ساعت ها زمان يم ايسيك بيار پر ترافيك شبكه بسيدر  يحت

  . از دارديان نزم هقيتنها به چند دق يكاف يها IV Weakتعداد  ياز جمع آور

 .منتشر شد يبصورت عموم WEPcrack39بنام  يو در قالب ابزار 2001در سال  WEPه يمطرح شده عل يحملات تئور ياده سازين پياول
WEPcrack مله به ح ياده سازين ابزار پياولWEP بنام  يتيكه توسط متخصص امن يقينبود بلكه تحقAdam Stubblefield40  در قالب

چند روز پس از انتشار . منتشر نشد يبصورت عموم ياما كد ابزار و ،حمله بود  Practical ياده سازين پيمنتشر شد اول ييمقاله ا
WEPcrack ،يتيگروه امن Shmoo  ابزارAirSnort41 سه با يمنتشر كرد كه در مقا يرا بصورت عمومWEPcrack نه يبهتر و به ياده سازيپ

 ين ابزارها همگيا .ن حمله شناختندين ابزار ايرا بعنوان اول AirSnort ياريل بسين دليار قرار گذاشت و به هميرا در اخت WEPاز حمله  يتر
ون يليم 6تا  4 يانجام حمله خود به جمع آور يبرا AirSnort. كردند ياستفاده م هشناخته شد FMS Attackكه بنام  يياز روش حمله ا

د تر در يجد يك حمله عمليك تكنيبا انتشار  2002در سال  )David Hulton )H1kari .اج داشتياحت م هدفيسيداده از شبكه ب پكت
مورد  يزان پكت هايم) است bsd‐airtoolsبسته  ياز ابزارها يكي كهdwepcrack(ك بود يتكنبر آن  يمبتنكه  يوابزار 42مقالهك يقالب 

  . بوداز يانجام حمله ن يپكت براون يليم 2هزار تا  500د تنها به يجد وشرن يكه با ا يحمله را كاهش داد بطور ياز براين

  

 Statisticalجزو خانواده حملات  ين مرحله همگيروش ها و حملات ذكر شده تا ا : WEPه يعل Brute‐force/Dictionaryحملات 

Analysis ي Ĥا اصطلاحStatistical Attacks حمله به  يز براين يگريدگاه ديد. رنديگ يقرار مWEP ز يراه حل نن يد اوليوجود دارد كه شا
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 ياديدر موارد زم كه يشاهد آن هست يياز سو.  WEPد يكشف كل يبرا Brute‐forceا يو  Dicrionary Attackبنظر برسد؛ انجام حملات 
نكه ين شانس ايبنا بر ا. باشد يقابل حدس م ييكلمه ا يار بد بوده و به نوعيت بسيفيانتخاب شده از نظر ك WEPد يكه بعنوان كل ييكلمه ا

جه يبه نت Dictionary Attackله يكه بوس يدر صورت يياز سو. اد استيد زيايبدست ب يمعمول يكشنريل ديك فايتوسط  WEPد يكل
 ياد ميار زيممكن بس يكنترل همه حالت ها ي، زمان پردازش و محاسبه براWEPد يكل يتيب 128ا يو  يتيب 64م، با توجه به طول ينرس

ممكن است تنها راه  يگاه WEPن روش حمله به ين حال ايبا ا. ر قابل استفادهيعملآ غ 64bitش از يطول ببا  يد هايباشد  و در مورد كل
را  Statistical Attackانجام  يلازم برا يتعداد پكت ها يل ممكن شما امكان جمع آوريد كه به هر دليرا فرض كن يطيشرا. ممكن باشد

در حمله به . ديرا دار) Passive(ر فعالانه يبصورت كاملآ غ WEPد يقصد بدست آوردن كلا بمنظور حفظ اختفا در طول حمله، يد و يندار
WEP يبر خلاف روش ها(است و در طول حمله  يشروع كار كاف يشده برا يك پكت رمزنگاري يار داشتن حتين روش در اختيبه ا 

Statistical (دو ابزار . ستيحمله كننده ن يبه ارسال پكت از سو يازينWepLab43  وWepAttack44 ن يهستند كه از ا يياز جمله ابزارها
 Statistical يبرا يشتر بعنوان ابزاريز اگرچه بين Aircrack‐ngابزار  .دهند يكرده و به شما امكان انجام آنرا م يبانيپشتروش حمله 

Attacks  بهWEP ت انجام يشناخته شده اما قابلDictionary Attack ست با روش ها و ين روش حمله كافياستفاده از ا يبرا .ز دارديرا ن
ار نرم افزار يرا بدست آورده و در اخت WEPن مقاله چند پكت رمزشده توسط يهم "ميسيب يشنود شبكه ها"شده در بخش  يمعرف يابزارها

د و يجه برسيبه نت يممكن  است در مدت زمان كوتاه Dictionary Attackك حمله يد، با يكه شما خوش شانس باش يصورتدر . دير دهقرا
ده يا ين روش حمله، برخيار بالا در ايبس ياز به قدرت پردازشيبا توجه به ن! دينباش Statistical Attack ير شدن با ابزارهايدرگنگران گر يد

 ييوتر به تنهايك كامپيپردازنده  يكه قدرت پردازش يدر موارد. ده انداده كريخود پ يعتر را در ابزارهايسر يپردازش يروش هااستفاده از 
ا يو ) يوتر بصورت موازيچند كامپ يياستفاده از پردارنده ها( Distributed Computingنباشد، راه حل استفاده از  ياز محاسباتين يجوابگو
JC‐ . حمله وجود دارد ياز ابزارها يكرد در تعدادين رويز همين WEPدر خصوص . رسد يبه ذهن م FPGA يوژتكنول يريبگار گ

WEPcrack45 است كه به روش  ييك نمونه از ابزارهايDistributed  اقدام به حمله بهWEP 46. كند يمAirCrack‐JC از  يگريابزار د
 حمله از جمله) Aircrack‐NGابزار، و نه نسخه  يمينسخه قد( Aircrackحمله موجود در ابزار  يك هايس است كه تكنيهمان برنامه نو

KoreK ياستفاده بر رو يرا برا FPGA استفاده از . كرده است ياده سازيپFPGA ن مورد يدر ا( يريسرعت را بطور چشمگ ين حملاتيدر چن
از  Distributedاستفاده از روش  يعرضه شده، بجا JC‐WEPcrackكه در كنار  Pico‐WEPCrack. دهد يش ميافزا) برابر 20حداقل 

  .كار خود استفاده كرده است يبرا FPGA يقدرت پردازش

  

 يميبا توجه به قد. دنخاص خود را دار يدردسرهاار زمانبر و مشكل بوده و يبس WEPبه  حمله يسنت يها ، روشقابل حدس استهمانطور كه 
نه و يش زميجاد پين حملات صرف نظر شده و تنها بمنظور ايانجام ا يات عملين مقاله از ذكر جزئيمربوطه در ا يك ها وابزارهاين تكنيبودن ا
نه ينه تر كردن زمان و هزيوتاه تر و بهك ,بهبود روال حمله يبرا يمختلف يك هايتكندر حال حاضر روش ها و  .به آنها اشاره شدلازم  يآگاه

   .قرار خواهند گرفت يمقاله مورد بررس يشده كه در بخش بعد ياده سازيذكر شده كشف و پ يانجام روش ها يلازم برا) يمحاسبات(

  

  :  WEPبه  پيشرفتهحملات 
آگاه شديد مي توان با پيش زمينه ذهني بهتري ابزارها و روش هاي حمله امروزي و  WEPو  RC4حال كه از مفهوم و كليات مشكلات امنيتي 

 يدر بخش قبل. آگاه شد يميقد ياهنسبت به روش را مورد بررسي قرار داده و از ميزان بهبود كيفيت حملات  WEPمدرن براي حمله به 
ا متن ين اعداد كه در مقاله ياز ا ياريد كه بسيفراموش نكن. بود يپكت الزامهزار  500حداقل  ين حالت شنود و جمع آوريم كه در بهتريديد
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جمع  يحت يك شبكه و هدف واقعيدر حمله به . بدست آمده اند يو نه واقع يشگاهيط آزمايهستند كه در شرا يابزار عنوان شده اعداد يمعرف
روش حمله  KoreKبا نام مستعار  يمحقق 2004در سال . ه باشداج داشتين ساعت زمان احتيز ممكن است به چندين تعداد پكت نيا يآور
م داشت و به نا chop‐Chop47حمله خود منتشر كرد  ياده سازيپ يبرا يكه و يابزار. و آنرا منتشر كردابداع  WEPحمله به  يرا برا يديجد
ك ين تكنيا .شود يز شناخته مين Chop‐chop Attackا يو  Korek‐Attackاز منابع به اسم  يارين روش حمله در بسيل اين دليهم

ون پكت در يليم 4سه با حداقل ين عدد در مقاياگر چه ا. كاهش داد 300,000را به  WEPشكستن  يلازم برا يتعداد پكت ها KoreKحمله 
 يكم Korekاساس و روش كار حمله . را ابداع نكنند يبهتر ين روش هاين باعث نشد محققيار است، اما يار چشمگيه حمله بسياول يروش ها

از  يافتيدر يكنترل صحت داده ها يو برا RC4داده ها از  يحفظ محرمانگ يبرا WEPم كه يد گفتيبخاطر داشته باشاگر . ده استيچيپ
است كه بنام  WEPدر  CRC‐32 نا امن ياده سازيز پيحمله ن يبرا KoreKنقطه ضعف مورد استفاده . كند ياستفاده م CRC‐32تم يالگور
ICV48 شود يشناخته م .  

KoreK (Chop‐Chop) Attack  : روال حملهKorek يك پكت رمز شده شنود ميابتدا  ؛داد كهتوان شرح ينطور ميار ساده ايرا به زبان بس 
 CRC hashشود، مقدار  يكنترل م CRC‐32له يهر پكت بوس Integrityنكه ير داده شده و با توجه به اييت از پكت تغيك بايسپس . شود
ط يدر شرا. پكت درج شود ن مقدار مجددآ محاسبه شده و دريا ستيبا ين ميبنابرا. ر معتبر خواهد بودير ما غييل تغيپكت بدل) ياصل( يقبل
ن كار يم، ايدان يم را نميد كنيتول CRC Hashكه قرار است از آن  يينكه ما متن و محتوايار ساده است، اما با توجه به اين كار بسيا يعاد

 WEPشده با رمز  يبسته ها ير محتواييتغ يبرا يروش يعني، ن قسمت كار استيز در همين Korekشود و نكته حمله  يده ميچيمشكل و پ
درج شده در بسته  ICVنكه يبا توجه به ا .رمز شده يحتواما يو  يد رمز نگارياز كل ياز به آگاهيو البته بدون ن آنها Integrityن حفظ يدر ع

 Brute‐forceق يح از طريش و خطا شانس حدس زدن مقدار صحيآزما يا روش هان بياست بنا بر ا XORتم يك الگوري يدر واقع خروج
نكه يشانس ا. ميكن يد را بر اساس آن محاسبه ودر پكت درج ميجد ICVر داده و ييت از پكت را تغيك بايگفته شد كه ما تنها . د داردوجو

د پكت يپس از تول. است) ر داده شدهييت تغيك باي يممكن برا يحالت ها و مقدار ها(  255در  1محاسبه شده درست باشد  ICVحدس ما و 
اگر مقدار محاسبه شده  CRC‐32و كنترل  WEPبر طبق استاندارد  .گردد ينت ارسال مين پكت به اكسس پويد، ايجد ICVش شده با يرايو

پس از نت آن پكت را يشود اما اگر حدس ما در محاسبه درست بوده باشد، اكسس پو يم Dropده گرفته شده و يما اشتباه بوده باشد پكت ناد
ن پكت خاص توسط اكسس يباشد، ارسال ا يك مينكه حمله كننده در حال شنود ترافيبا توجه به ا .به شبكه ارسال خواهد كرداز ما، افت يدر
ت از يك بايما موفق به حدس  WEP يد رمزنگاريكل ياز مقدار واقع يب بدون آگاهين ترتيبد. دهد يص ميكرده و تشخ يينت را شناسايپو

ن نكته كه هر يبا ذكر ا شود يپكت مد نظر ما تكرار م يت هايتك تك با يبران روال و چرخه  ذكر شده يهم. ميپكت رمز شده گشت يمحتوا
و تكرار چرخه مورد استفاده  يت بعديحدس با ياز آن برا ينت، پكت ارساليص داده شده از نظر اكسس پويافت پكت معتبر تشخيبار پس از در

در . ميات آن آگاه شويم از محتويتوان يكرده و م يي، رمزگشايرمزنگار ديار داشتن كليت ما كل آن پكت را بدون در اختيدر نها. رديگ يقرار م
د به مستند يتوانين حمله ميو كامل ا يات فنياز جزئ يآگاه يبرا. كرده است ييما رمزگشا يت پكت را برايت به باينت بايواقع خود اكسس پو

توجه به استفاده از تئوري اين با  .ديح روش كار آن پرداخته مراجعه كنيكه به تشر 49ييمقاله اا يو  Chop‐Chopارائه شده در بسته نرم افزار 
  .مطالعه گردد حمله در بسياري از حملات جديد، توصيه مي شود حتمĤ جزئيات كامل اين روش حمله

ك ي يمحتوا يينكه در هر حمله شما تنها قادر به رمزگشايبنظر نرسد، با توجه به ا يممكن است چندان هم كاربرد KoreKدر نگاه اول حمله 
پس حمله . اد باشديپكت ز يكند است مخصوصĤ اگر حجم محتواار زمانبر و يك پكت بسي يت محتوايت به باين حدس بايهمچن. ديپكت هست
KoreK از خود حمله يجواب اتواند به ما كمك كند؟  ين حد ميچطور تا ا Ĥن است كه عمومKoreK ك شبكه يحمله به  يبرا ييبه تنها

شود كه در ادامه  ياز حملات استفاده م يگريبهبود سرعت انجام نوع د يبلكه از آن برا. شود ينماستفاده  WEPم محافظت شده توسط يسيب
باشد و در  يم WEP يد رمزنگارياستخراج كل يراه شروع حمله براط خاص تنها يشرا يدر برخ Korekحمله  . رنديگ يقرار م يمورد بررس
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توان به  يط خاص مين شراياز جمله ا. ر ممكن گردديغ يزمانبر و در اغلب موارد حتار يممكن است بس يصورت عدم استفاده از آن، حمله اصل
ر يكند كه بتوان بصورت غ يد نميز تولين ياديك زيكه به آن متصل شده باشد نداشته و تراف ينتيچ كلاينت هياشاره كرد كه اكسس پو يزمان

  .ها در زمان معقول كرد Weak IV يفعالانه اقدام به جمع آور

آنها  يكه حجم پكت ها يين حمله در خصوص پروتكل هايبنابر ا. كند يم ييات پكت را رمزگشايت محتويت به بايبا Korekم كه حمله يفتگ
از محتوا همواره  ياديقسمت ز يارسال يبوده و در پكت ها يبĤ مشخصيتقر يمحتوا يز داراياز پروتكل ها ن يداشته و برخ ييكوچك است كارا

حجم  يرا اولآ دارايز. د شده آن هستنديتول يو پكت ها ARPحمله، پروتكل  ينه ها براين گزياز مناسب تر يكي. است ينيشبيثابت و قابل پ
ز در سطح يرا ن Spoofingحملات  ياده سازين پروتكل و نحوه كار آن به ما امكان پيت ايĤ ماهيهستند و ثان ينيشبيقابل پ يكم و محتوا

 يدر روش ها WEPحمله به  يگر مطرح شد كه مشكل اصليد ياز سو. ديت از مطلب را در ذهن خود حفظ كنن قسميتا ا. دهد يشبكه م
شوند و سپس اقدام به  يداده لازم جمع آور يها و تعداد پكت ها Weak IVست آنقدر منتظر بماند تا يبا ين است كه حمله كننده ميا يسنت

ا يو  يك شبكه معمولياز دارد، چه رسد به ين كار به ساعت ها زمان نيز ايك نيغ و پر ترافك شبكه شلويدر . شود RC4به  Statisticalحمله 
( متصل به شبكه  يستم هايرد، وادار كردن سيگيده و مورد استفاده قرار مين مشكل بنظر رسيا يكه برا يياز راه حل ها يكي! كيكم تراف

حملات  ياده سازين كار، پيانجام ا ين روش ها براياز موثر تر يكي. شتر استيب كيد ترافيبه تول) متصل به آن ينت هاينت و كلاياكسس پو
ARP Spoofing ك درخواست يكه  ياست بطورARP  نت ارسال شده و آنرا يشبكه به اكسس پو ينت هاياز كلا يكيجعل شده از جانب

د يد كرد؟ اگر ما از كليرا بصورت معتبر تول يين بسته ايتوان چن يچطور م WEPاما با توجه به وجود . وادار به پاسخ دادن به آن كند
مطرح شده در  يحالا وقت آن است كه مجددآ به تئور! به حمله به شبكه نبود يازيگر نيد ،ميك بسته معتبر اطلاع داشتيد يتول يبرا يرمزنگار

كرده و پس از آن پكت  ييآنرا رمزگشا يمحتوا ،را شنود كرده WEPك پكت ي يتوان براحتيم Korekبكمك حمله . ديبازگرد  Korekمورد
است كه به  يزيقĤ همان چين دقيا. باشد WEP يد رمزنگارياز كل يبه آگاه يازينكه نيبدون ا، د و ارسال كرديدلخواه تول يرا با محتوا يديجد
در  يارسال يپكت ها Headerنكه يبا توجه به ا( ARP يص بسته هايز تشخين KoreKد كه بدون حمله يد تصور كنيشا! مياز داشتيآن ن

آنها  ير محتوايياما اولآ شما قادر به تغ. درست. ر استينت امكانپذيو ارسال مجدد آنها به اكسس پو) شوند ينم يم رمزنگاريسيب يشبكه ها
نت بدون يو اكسس پويسنار(د ياو را جعل و مجددآ ارسال كن ARPدر شبكه وجود نداشته باشد كه شما درخواست  ينتيĤ اگر كلايد و ثانيستين

 Weak يجمع آور يممكن است انتظار شما برا) نتيكلا IV يتيزم امنيگر در صورت وجود مكانيد ياز سو. شود يش از حد طولانيب 
Dynamic WEP د يكه كلWEP ط خاص بصورت يرا پس از گذشت مدت زمان و شراDynamic شدن زمان انتظار  يدهد، طولان ير مييتغ

است كه به شما امكان  يحمله روشن يا.  ديشكستن آن بوده ا يبرا IV يكه شما در حال جمع آور ييا WEPد ير كلييبا تغاست  يمساو
د ير كلييك پكت قبل از تغي ييرمزگشا يرا زمان حمله آنقدر كوتاه است كه شانس شما برايدهد ز يمز ينرا  Dynamic WEPمقابله با 
WEP هميتقر ار بالاست ويبصورت خودكار بس Ĥرسد يجه ميشه به نتيب.  

نت مورد نظر بدست يه در خصوص اكسس پويقرار گرفته و اطلاعات اول Monitorدر حالت  تست ابتدا كاريبا يم Korekانجام حمله  يبرا
و اج اطلاعات و استخر شنود يبرا Airodump‐ngابزار از ر حالت كارت و سپس ييتغ يبرا Airmon‐ngتوان از ابزار  ين كار ميا يبرا. ديآ

را در  chopchop ينرم افزار اصل يت هاينكه تمام قابليعلاوه بر ا Aireplay‐ng. حمله استفاده كرد يبرا Aireplay‐ngت از ابزار يدر نها
 يگرينت ديكه كلا يدر صورت. كرده است ياده سازيده و مجددآ پيز بهبود بخشين روش حمله را نيآن و همچن يت هاياز قابل يبر دارد، برخ

ستم مورد نظر استفاده كرد، يد شده توسط آن و مك آدرس سيك توليتوان از تراف ينت باشد ميبجز حمله كننده در حال استفاده از اكسس پو
نت يستم خود را به اكسس پوينفوذگر س Fake Authentication50 با استفاده از حمله  KoreKست قبل از حمله يبا ينصورت مير ايدر غ

از  يارياز انجام بسيش نيپ Fake Authenticationانجام حمله  .اجازه ارسال پكت بدهد ينت به ويكند تا اكسس پوو معرفي متصل 
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در مورد  يبه دانستن اطلاعات يازين كت به آنو ارسال پ نتيك اكسس پويشدن به  Assosiate يبرا .باشد ينت ميحملات به اكسس پو
  :رد ير مورد استفاده قرار گيبصورت ز Aireplay‐ngت مربوطه، ابزار يست با استفاده از قابليكاف. ستين يد رمزنگاريكل يا حتيشبكه هدف 

aireplay‐ng ‐1 5 ‐e name ‐a 00:14:6C:7E:40:80 ‐h 00:09:5B:EC:EE:F2 ath0

  

 "a‐"م و يسيمعرف نام شبكه ب "e‐". است كباريه يثان 5معرف تكرار حمله هر  ”5“و  Fake Authenticationحمله معرف  "1‐"چ يسو
خود  يكه شما برا يك مك آدرس جعليا يستم شما و يز معرف مك آدرس سين "h‐". باشد يم) bssid(نت يمعرف مك آدرس اكسس پو
مشابه  يز بودن حمله شما خروجيت آميدر صورت موفق. ديا مورد استفاده قرار داده اآنر macchangerمانند  ييانتخاب كرده و توسط ابزارها

  . د كرديافت خواهير دريز

18:18:20  Sending Authentication Request
18:18:20  Authentication successful 
18:18:20  Sending Association Request 
18:18:20  Association successful :‐)

  

MAC Address Spoofing : ن يكه ا ين در صورتيهمچن. دياستفاده كن يجعل يحمله از مك آدرس ها يشود همواره برا يه ميتوص
اكسس  يطين شراينت باشد، كه در چنيدر اكسس پو MAC Filtering يتيزم امنيجه نرسد، ممكن است علت آن استفاده از مكانيحمله به نت

ن راه ين و ساده تريت بهترين محدوديفرار از ا يبرا. دهد يشده اجازه اتصال م يش معرفيمك آدرس از پ يدارا يستم هاينت تنها به سيپو
نت متصل شده و پكت يت به اكسس پوياست كه با موفق ييستم هاينت مد نظر و بدست آوردن چند مك آدرس از سيك اكسس پويشنود تراف

ر مك آدرس كارت شبكه خود ييشما با تغ MAC Add. Spoofingدر حمله  .ده اندارسال كر) Beacon يو نه فقط پكت ها( ياطلاعات يها
ستم عامل يدر س. د بوديت اعمال شده خواهين محدوديقادر به دور زدن ا ينت براحتيف شده در اكسس پويمجاز و تعر ياز آدرس ها يكيبه 
نوكس در صورت عدم يستم عامل لين منظور است، اما در سيده به همه شيته يجانب ين كار مستلزم استفاده از ابزارها و برنامه هايندوز ايو

ن است يتنها نكته ا. ن كار را انجام داديتوان ا يز ميستم عامل نيله دستورات خود سيبوس يآماده حت يپت هايل به استفاده از ابزارها و اسكريتما
  .ردينت صورت گيپوبه اكسس  )شدن Associate(ست قبل از اتصال يبا ير مك آدرس مييكه تغ

  :را آغاز كرد KoreKر حمله يتوان با دستور ز يم Fake Authenticationز يت آميپس از انجام موفق

aireplay‐ng ‐4 ‐h 00:09:5B:EC:EE:F2 ‐b 00:14:6C:7E:40:80 ath0

  

گر متصل ينت ديك كلايا ير و گستم نفوذيمعرف مك آدرس س "h‐"كند، يم ميتنظ KoreKاستفاده از حمله  يابزار را برا "4‐"ن مثال يدر ا
س مورد استفاده ينترفينام ا "ath0"  تينت و در نهايا همان مك آدرس اكسس پوي BSSIDمشخص كننده  "b‐". نت استيبه اكسس پو

كت رمز شده با ك پيت در  شنود يابزار به محض موفق!) كيك شبكه بدون ترافي، در يد طولانيو شا(كوتاه  يعمومĤ پس از مدت زمان. است
WEPيش از استفاده از آن پكت برايغام داده و پيبه شما پ Ĥهم هست كه  يا زمانيد كه آيممكن است سوال كن. رديگ يد مييحمله از شما ت

 يتخابدارد، پس بهتر است پكت ان ييبالا ييبا حجم كم سرعت وكارا ييحمله مد نظر ما در مورد پكت ها. د نكرد؟ بلهييرا تĤ يست پكتيبا يم
 .د همان بسته استيترد يز بيانتخاب ما ن ARPك پكت يدر صورت شنود . )دادهت يبا 80تا  30ن يب( داشته باشد  يقابل قبولكم و ز يما سا
حمله را آغاز  Aireplay‐ngپس از آن  .است مي توان شناسايي كرد FF:FF:FF:FF:FF:FFرا از روي آدرس مقصد آنها كه  ARPهاي پكت 

 يد ميتول ياستفاده در رمزنگار مورد PRGA يحاو xor.با پسوند يگريل ديشده و فا ييشامل پكت رمزگشا يل خروجيت دو فايكرده و در نها
  : ر است ين روال بصورت زيابزار در ا يخروج .م كرديد استفاده خواهيجد يد پكت هايتول يكه ما در ادامه از آن برا كند
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   Read 165 packets... 
 
         Size: 86, FromDS: 1, ToDS: 0 (WEP) 
  
         BSSID  =  00:14:6C:7E:40:80 
         Dest. MAC  =  FF:FF:FF:FF:FF:FF 
         Source MAC  =  00:40:F4:77:E5:C9 
  
         0x0000:  0842 0000 ffff ffff ffff 0014 6c7e 4080 .B..........l~@. 
         0x0010:  0040 f477 e5c9 603a d600 0000 5fed a222 .@.w..`:...._.." 
         0x0020:  e2ee aa48 8312 f59d c8c0 af5f 3dd8 a543 ...H......._=..C 
         0x0030:  d1ca 0c9b 6aeb fad6 f394 2591 5bf4 2873 ....j.....%.[.(s 
         0x0040:  16d4 43fb aebb 3ea1 7101 729e 65ca 6905 ..C...>.q.r.e.i. 
         0x0050:  cfeb 4a72 be46                          ..Jr.F 
 
 Use this packet ? y 
 
Saving chosen packet in replay_src‐0201‐191639.cap 
  
 Offset   85 ( 0% done) | xor = D3 | pt = 95 |  253 frames written in   760ms 
 Offset   84 ( 1% done) | xor = EB | pt = 55 |  166 frames written in   498ms 
 Offset   83 ( 3% done) | xor = 47 | pt = 35 |  215 frames written in   645ms 
. 
. 
. 
 Offset   37 (92% done) | xor = 13 | pt = 01 |  232 frames written in   695ms 
 Offset   36 (94% done) | xor = 83 | pt = 00 |   19 frames written in    58ms 
 Offset   35 (96% done) | xor = 4E | pt = 06 |  230 frames written in   689ms 
 Sent 957 packets, current guess: B9... 
  
 The AP appears to drop packets shorter than 35 bytes. 
 Enabling standard workaround: ARP header re‐creation. 
  
 Saving plaintext in replay_dec‐0201‐191706.cap 
 Saving keystream in replay_dec‐0201‐191706.xor 
  
 Completed in 21s (2.29 bytes/s) 
 

  

داشته  يآگاه WEPد ينكه ما از كلينت است، بدون ايارسال به اكسس پو يدلخواه برا يبا محتواد يك پكت جديد يمرحله بعد در حمله، تول
خواهد بود كه به  ARPك درخواست يد شده ما يپكت تول. ن كار استيام اانج ياطلاعات لازم برا يحاو) xor.ليفا(مرحله قبل  يخروج. ميباش

) ك شبكه كاملآ خلوتيدر  يحت(شتر پكت يشتر و بيد بيجه توليرا مجبور به ارسال پاسخ و در نت ينت دائمĤ ارسال خواهد شد تا وياكسس پو
ساختن  يبرا .ميلازم با ش يها  Weak IVتعداد پكت ها و  يقادر به جمع آور ين كار سبب خواهد شد تا ما در مدت زمان كوتاهيكند، و ا
  : شود  ير استفاده ميبصورت ز packetforge‐ngد از ابزار يجد يپكت جعل

packetforge‐ng ‐0 ‐a 00:14:6C:7E:40:80 ‐h 00:09:5B:EB:C5:2B ‐k 255.255.255.255 ‐l 255.255.255.255 ‐y replay_dec‐0627‐
022301.xor ‐w arp.cap 

مجددآ ارسال خواهد كرد  broadcastافت، آنرا بصورت ينت پس از دريم كرد كه اكسس پويد خواهيتول ARPد يك پكت جديب ما ين ترتيبد
معرف مك  "h‐"نت و يهمانند قبل معرف مك آدرس اكسس پو " a‐". م شده استيتنظ 255.255.255.255پكت  "k‐" را آدرس مقصديز

د كه مك آدرس مورد استفاده بعنوان يفراموش نكن .م استيكه در مراحل قبل از مك آدرس آن استفاده كرده ا يستميا سيستم ما يآدرس س
 "y‐"چ ين پكت توسط سويجاد ايبمنظور ا .شده است Associateنت متصل و يباشد كه به اكسس پو يستميست مربوط به سيبا ينت ميكلا
  . ره خواهد شديذخ arp.capل يد شده در فايت پكت توليدر نها. شود يابزار معرف ست بهيبا يد شده در مرحله قبل ميتول xor.ليفا

ره يد شده و ذخيتول ياقدام به شنود پكت ها Airodump‐ngنت بارها ارسال كرده و به موازات آن توسط ابزار ين پكت را به اكسس پويما ا
  :م يكن يماجرار يزمانند مثال  يتوسط دستور را Airodumpابتدا . ميكن يم يينها statisticalحمله  يآنها برا
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Airodump‐ng –w output –channel 6 –bssid {AP MAC} ath0 

  

ن بر يآن فعال است، همچن ينت مورد نظر بر رويباشد كه اكسس پو يست كاناليبا يكند م يآن شنود م يبر رو Airodump‐ngكه  يكانال
، يافتيدر ياز از دست دادن پكت ها يريكند، بمنظور جلوگ يمختلف پرش م يانال هان كيب Airodumpش فرض كه يخلاف حالت شنود پ

از  يارسال يلتر كرده و تنها  پكت هايرا ف يافتيدر يپكت  ها "bssid—"چ يسوئ. شود يثابت م "channel—"چ يكانال شنود توسط سوئ
 Aireplay‐ngرسد كه توسط ابزار  يل پكت ساخته شده فرا من مرحله زمان ارسايدر آخر. كند يره مينت مورد نظر ما را ذخياكسس پو
پكت كه قبلآ  توسط  يل حاويفا "r‐"استفاده شده و توسط  Interactiveارسال پكت دلخواه بصورت  يبرا "2‐". شود ير انجام ميبصورت ز

  . گردد يه ميساخته شد به ابزار تغذ packetforge‐ngابزار 

aireplay‐ng ‐2 ‐r arp.cap ath0

  

نت به سرعت شروع به ياز اكسس پو يداده ارسال يد كه تعداد پكت هايم ديخواه  airodump‐ngن دستور به موازات يا يپس از اجرا
جمع . د بوديخواه WEPد ياستخراج كل يلازم برا يتعداد پكت ها يقه شما قادر به جمع آوريكه در عرض چند دق يورطكنند ب يش ميافزا
 64bitد يك كليشكستن  يبرا) مد نظر ما هستند يها IV ين پكت ها حاويا% 90ش از يكه در واقع ب(پكت داده  20000 حدودآ يآور
ل يفا يرا بر رو Aircrack‐ng، ابزار airodumpاز به متوقف كردن  يد بدون نيتوان ين تعداد پكت شما ميبا جمع شدن ا. كند يت ميكفا

ن كار را مجددآ يد نشد، ايقه ابزار موفق به شكستن كليچند دق كه با گذشت يد و در صورتياجرا كن airodumpد شده توسط يتول يخروج
د توسط يعمل شكستن كل، IV يده آل و در دسترس بودن تعداد كافيط ايدر شرا. ديگر تكرار كنيشدن چند هزار پكت د يپس از جمع آور
Aircrack‐ng )ابزار ست ياستفاده از آن كاف يبرا. ديد كشه طول خواهيتنها چند ثان) ن نسخه ابزاريدر آخرAirodump‐ng  را بصورت" 

Aircrack‐ng output.cap " ديجه بمانياجرا كرده و منتظر نت. "output.cap" ابزار  يل خروجيهمان فاAirodump‐ng باشد كه  يم
  .شود يره ميذخ ير جاريدر مس

. باشند ير نميب پذين حمله آسينت ها نسبت به اياز اكسس پو يجود ندارد و برخو Korekشه امكان استفاده از حمله ينكه همينكته آخر ا 
ن يمقابله با ا ينت ها براياكسس پو يتدافع ياز روش ها يكي. كرد ررسيبرا  Fragmentationتوان امكان انجام حمله يم يطين شرايدر چن

بر آنها  KoreKكه  يتيامن يضعف ها. اشتباه است CRCبا  يبسته هاارسال  يتلاش برا ينت پس از تعداد مشخصيحمله، بلاك كردن كلا
مقاله  و حملات  يدر بخش بعد WPA ين حمله بر رويامكان انجام ا. مرتفع شده است ياديتا حد ز WPAكند در  يحمله استفاده م يبرا
از به ين بخش مقاله، نير حملات در اينسبت سا ن حمله بهيشتر در مورد ايح بيقرار خواهد گرفت و علت توض يمورد بررس WPAه يد عليجد

  .است بوده يبعد يارجاع به آن در بخش ها

  

Fragmentation Attack :  هيعل يديك حمله جديتكن 2006در سال WEP نظر كاربرد ج حاصله از حمله از ياز نتا يبخششد كه  يمعرف
 The final nail in"بنام  يين حمله تحت مقاله ايات ايجزئ. فاوت استباشد اما روش انجام آن كاملآ مت يم KoreKمشابه حمله  ييو كارا

WEP`s  coffin"51 حمله با انجام  .ن بار منتشر شدندياول يدر قالب آن، برا يحمله جالب يده هايك ها و ايمنشر شد كه تكن
Fragmentation52 شده توسط  يك بسته رمزنگاريتوان  يمWEP  كمتر نسبت به حمله ار يبسرا در مدت زمانKoreK كرده  ييرمزگشا

كردن آن  كه فراهم(ط خاص ين حمله در شراين توسط ايهمچن. پكت را استخراج كرد يرمزنگار ياستفاده شده برا PRGAاز  تيبا 1500و 
نت يك اكسس پوين تكنياستفاده از ا يبرا. شود يفراهم م Real‐timeبصورت  WEP يپكت ها ييامكان رمزگشا) ستيچندان هم مشكل ن
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نت يار داشته باشد كه اكسس پوينترنت در اختيستم تحت كنترل خود در ايك سيز يداشته و حمله كننده ن ينترنت دسترسيست به ايبا يم
 ير مييتغ Dynamicرا بصورت  WEPد يكه كل يينت هاياكسس پو يبر رو يحت Fragmentationحمله . رتباط برقرارا كندبتواند با آن ا

 يمعرف WEP يتيامن يپوشش دادن ضعف ها يد كننده گان براياز تول يكه برخ Dynamic WEP يتيز كارساز بوده و راهكار امنيدهند ن
 WEPد ينكه  كليش از ايپ PRGAن حمله در بدست آوردن يا ين امر سرعت بالايعلت ا .است ريب پذين حمله آسيز در مقابل ايكردند ن
داشت،  تمركز CRC‐32 ياده سازيو مشكل پ يتم رمزنگاريالگور يكه بر رو KoreKن حمله بر خلاف يا .ر كند استييتغ dynamicبصورت 

 يل پاسخ هايو تحل ARP يجعل يارسال درخواست هابر س آن ه دارد و اسايتك 802.11خود پروتكل  ياده سازيپ يضعف ها يبر رو
هر  ياز محتوا ياديمشخص بودن و قابل حدس بودن بخش ز ARP يعلت استفاده از پكت ها. است PRGAاستخراج  ياز هدف برا يافتيدر

 Plain‐text Attackحملات  ياده سازين موضوع امكان پيباشد، و ا ير مييدر حال تغ ARPك بسته يت از يتنها چند بنكه ياپكت است و 
زم ياستفاده از مكان)سو(ز يمنشĤ نام حمله ن .كند يفراهم م يمورد استفاده در رمزنگار PRGAاستخراج داده و  يرا برا يتم رمزنگاريبه الگور

Fragmentation كه با مفهوم  يدر صورت. است 802.11در پروتكل شده  ياده سازيپFragmentation د بطور خلاصه يستيا نآشن
به مقصد در قالب ) Packet Payload(آن   يك پكت و ارسال محتواي )قطعه قطعه كردن(شكستن  يبرا يروش و استانداردتوان آنرا يم

ك پكت يد يب كرده و با كل آنها به ديافت مجددآ با هم تركين چند پكت مجزا را پس از دريرنده ايكه گ يچند پكت مجزا عنوان كرد، بطور
شود كه حمله  يسبب م 802.11در پروتكل  WEPدر كنار استفاده از  Fragmentation ياده سازيضعف در پ .احد برخورد خواهد كردو

موفق به واحد،  IVك ين صورت با يبسته بد 16و ارسال حداكثر  يتيبا 8 ك بسته رمز شده به قطعاتيكردن  fragmentكننده بتواند با 
 .بدست خواهد آمدمورد استفاده  PRGA ت از يبا 8ن پكت ها حداقل ينت به ايپاسخ اكسس پول يپس از تحل داده شده وت يبا 64ق يتزر

بطور مجزا برخورد  يارسال يها fragmentن يك از اين نكته است كه با هر يز در همين  802.11در  fragmentation ياده سازيضعف پ
شروع و انجام حمله  يبرا .كند يم يد كرده و پاسخ را رمزنگاريد توليجد IVك يآنها ك از يهر  يبه ازا يارسال يكرده و در پاسخ ها
Fragmentation و نه (اطلاعات  يك پكت حاويو تنها افت حداقل يدرBeacon (و  يط معموليدر شرا يحت. است ينت الزامياز اكسس پو

ن حمله البته يا. ار كوتاه خواهد بوديبس ين پكتيافت چنيدر يار براز زمان انتظين يخانگ يك مانند شبكه هايار كم ترافيبس يشبكه ها يحت
توسط   يست به درستيبا يدر طول حمله حتمĤ م يارسال يپكت ها يبطور مثال تمام. ز داردين يخاص يها يازمندين KoreKسه با يدر مقا

است كه  ين معنين به ايوردن كل حمله است، و اشكست خ يگم شدن هر بسته به معن. جه آنها شنود شوديافت شده و نتينت درياكسس پو
نت يشدن به اكسس پو Associateن يهمچن. باشد يم ينت الزاميت نسبت به اكسس پويفيبا ك ييويد رادين حمله داشتن ديانجام ا يبرا
 KoreKشتر از حمله يار بيبسعمومFragmentation  Ĥانجام حمله  يبرا يارسال يت تعداد پكت هايدر نها. ن حمله استيا ياز الزاميش نيپ
گر به آنها دست يا حملات دي Korekكه توسط حمله د آورد يز بدست خواهين ياديار زيبس ياين مورد شما مزايباشد، اگرچه در قبال ا يم

ا بوده و بر خلاف يرا مقاله مورد بحث گويشود، ز يه ميله توصمربوط به حم يخواندن مقاله اصل ات ين جزئيااز  يآگاه يبرا .افتيد ينخواه
   . ستين متن نيمقاله مذكور در قالب ا يسيبه بازنو يازين نيبنا بر ا. قابل استفاده است ياديز تا حد زيعموم ن يبرااز مقالات مشابه  ياريبس

حمله  يه برامشابه آنچ Fake Authenticationه از جمله يپس از انجام مراحل اول. است Korekز مشابه ين حمله نيروش استفاده از  ا
KoreK است از ابزار  يح داده شد، كافيتوضAireplay‐ng ر استفاده شود يبصورت ز:  

aireplay‐ng ‐5 ‐b 00:14:6C:7E:40:80 ‐h 00:0F:B5:AB:CB:9D ath0

  

ن يا يروجخ. باشد ينت ميمعرف مك آدرس اكسس پو "b‐"و  Fragmentationمعرف حمله  "5‐". لازم نباشد ياديح زيكنم توض يفكر م
د ياز تولپس . د خواهد شديز بودن حمله توليت آميدر صورت موفقاستخراج شده  PRGA يحاو xor.ليفابوده و  KoreKنĤ مشابه يحمله ع

د را يست پكت جديكاف. باشد يم KoreKحمله  يح داده شده برايموارد توضد مشابه يد پكت جديتول ي، روال استفاده از آنها برالين فايا
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اقدام به  Airodump‐ngم و به موازات آن توسط يآنرا ارسال كن aireplay‐ng ‐2د كرده و با استفاده از يتول packetforge‐ngتوسط 
  :باشد  ير ميمشابه مثال ز Fragmentationحمله  ياجرا يخروج. ميد شده كنيتول يل پكت هايره سيشنود و ذخ

aireplay‐ng ‐5 ‐b 00:14:6C:7E:40:80 ‐h 00:0F:B5:AB:CB:9D ath0 
 
Waiting for a data packet... 
Read 96 packets... 
 
      Size: 120, FromDS: 1, ToDS: 0 (WEP) 
 
           BSSID  =  00:14:6C:7E:40:80 
       Dest. MAC  =  00:0F:B5:AB:CB:9D 
      Source MAC  =  00:D0:CF:03:34:8C 
 
      0x0000:  0842 0201 000f b5ab cb9d 0014 6c7e 4080 .B..........l~@. 
      0x0010:  00d0 cf03 348c e0d2 4001 0000 2b62 7a01 ....4...@...+bz. 
      0x0020:  6d6d b1e0 92a8 039b ca6f cecb 5364 6e16  mm.......o..Sdn. 
      0x0030:  a21d 2a70 49cf eef8 f9b9 279c 9020 30c4 ..*pI.....'.. 0. 
      0x0040:  7013 f7f3 5953 1234 5727 146c eeaa a594  p...YS.4W'.l.... 
      0x0050:  fd55 66a2 030f 472d 2682 3957 8429 9ca5 .Uf...G‐&.9W.).. 
      0x0060:  517f 1544 bd82 ad77 fe9a cd99 a43c 52a1  Q .D...w.....<R. 
      0x0070:  0505 933f af2f 740e                     ...?./t. 
 
 Use this packet ? y 
 
 
Saving chosen packet in replay_src‐0124‐161120.cap 
 Data packet found! 
 Sending fragmented packet 
 Got RELAYED packet!! 
 Thats our ARP packet! 
 Trying to get 384 bytes of a keystream 
 Got RELAYED packet!! 
 Thats our ARP packet! 
 Trying to get 1500 bytes of a keystream 
 Got RELAYED packet!! 
 Thats our ARP packet! 
 Saving keystream in fragment‐0124‐161129.xor 
 Now you can build a packet with packetforge‐ng out of that 1500 bytes keystream 
 

  

  

ARP Request Replay Attack : د ينت به توليوادار كردن اكسس پو ين روش ممكن برايع تريسرن و يموثر تر يد به نوعين حمله شايا
تم يبه الگور Statistical Attack يلازم برا يشتر تعداد پكت هايشتر است  تا بتوان با سرعت هر چه بيب) IVجه يو در نت(داده  يپكت ها
RC4 د رمز يو شكستن كلWEP تواند  يد پكت مينت به توليق پكت ها و وادار كردن اكسس پويط مناسب سرعت تزريدر شرا. دست آوردرا ب

 Packet injection ين كارت مورد استفاده برايگنال و همچنيت سيفيم به قدرت و كيمستق ين عدد وابستگيا( ه برسديپكت در ثان 500به 
اساس  ! ديرا بدست آور WEPشكستن  يلازم برا يها Weak IVقه تعداد پكت ها و يدق 1از د بود در كمتر ين شما قادر خواهي، بنا بر ا)دارد
ك، به محض ين صورت است كه با شنود ترافيروش كار بد. فوق العاده موثر است ين سادگيدر ع ARP Request Replay53حمله كار 
 يافتيز بسته درينت نيشود اكسس پو ين كار سبب ميا. يمكن ينت ارسال ميك شبكه آنرا مجددآ به اكسس پوياز تراف ARPك بسته يافت يدر

خه چر نيانجام ا. ديآ يد بدست ميجد IVك ين كار ين با هر باز تكرار ايبنا بر ا. ديجد IVك يق شده را دوباره منتشر كند، البته با يو تزر
شما مطرح شود كه  ين سوال برايممكن است ا. ابدي يادامه م WEPحمله به  يلازم برا يها IVپكت ها و  يارسال مجدد تا زمان جمع آور

در پروتكل . ص داد؟ جواب ساده استيتوان نوع آنرا تشخ يك پكت رمز شده ميات يات و جزئياز محتو ين روش چطور بدون آگاهيدر ا
پكت كه مشخص كننده ارسال كننده ) Header(شود و عنوان  يپكت است كه رمز م Payloadتنها  WEPستفاده از و در زمان ا 802.11

رنده پكت يمك آدرس گ(  ARP يبا توجه به مقصد خاص مورد استفاده در پكت ها. ماند يم يافت كننده پكت است دست نخورده باقيو در
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ن پكت ها يص ايت است، تشخيبا 36ر بعمومĤ ثابت و برا arp ينكته كه حجم پكت هان يو ا) است FF:FF:FF:FF:FF:FF ههموار arpدر 
رمز شده ) Payload( ياز محتوا ياز به آگاهين پكت ها را بدون نيتوان ا يم يحت. سر استيم يز براحتين WEPدر صورت استفاده از  يحت

  .ال كردجعل كرده و مجددآ ارس headerر آدرس فرستنده در ييآنها تنها با تغ

نت متصل يا خود به اكسس پويست حمله كننده ين حمله كافيانجام ا يبرا. شود يز مين حمله سبب سهولت انجام آن نيزم ايمكان يسادگ
نت يك كلايك و بدست آوردن مك آدرس يا با شنود ترافيو ) قرار گرفت يكه مورد بررس Fake Authenticationبا استفاده از حمله (شود 

را در يخواهد شد ز يار بهتريجه بسيت بوده و منجر به نتياولو يحالت دوم دارا. حمله استفاده كند ينت، از آن برايل به اكسس پوفعال و متص
نت، شما ناچار به استفاده از يبه اكسس پو يارسال ARP يجه عدم وجود پكت هاينت متصل به شبكه، و در نتيك و كلايصورت عدم وجود تراف

 )هم نباشد ARPتواند از نوع  يكه م( خواهيد بودك پكت داده ياز  PRGAاستخراج  يبرا KoreKا يو  Fragmentationحمله  و در   
  .دهبدست آم PRGAبا استفاده از  ARPك پكت يد يت تولينها

 يبرا Airodump‐ngنرم افزار  ينت، به موازات اجرايارسال پكت به اكسس پو يو مجاز شدن برا Fake Authenticationپس از انجام 
  :م ير مورد استفاده قرار دهيرا بصورت ز Aireplay‐ngست ابزار يد شده، كافيتول يها IV يك و جمع آوريشنود تراف

aireplay‐ng ‐3 ‐b 00:13:10:30:24:9C ‐h 00:11:22:33:44:55 ath0 
  

 يز در صورتين "h‐". باشد يم) BSSID(نت يمعرف مك آدرس اكسس پو "b‐"و  ARP Request Replyمعرف حمله  "3‐"ن حالت، يدر ا
گر، مك آدرس يد ينت هايستم شما، و در صورت هدف قرار دادن كلايد مك آدرس سياستفاده كرده باش Fake Authenticationكه از 

وضوح در  جه كار بهينت Aireplay‐ngتوسط  Packet Injectionبا شروع . نت متصل استياست كه در حال حاضر به اكسس پو ينتيكلا
زمان استفاده از ابزار  IVتعداد لازم  يت و پس از جمع آوريدر نها. قابل مشاهده خواهد بود Airodump‐ngابزار  يگزارشات خروج
Aircrack‐ng د ين حمله از ابتدا تا انتها و شكسته شدن كليرون ايط بيك حمله در محيو  يط واقعيدر شرا. رسد يفرا مWEP  ممكن است

ن در صورت يهمچن .ق تجاوز نكنديك دقين زمان ممكن است از يا يشگاهيط آزماياز داشته باشد، اگرچه در محيقه زمان نيدق 10تا  5ن يب
ه با يو در عرض چند ثان يبراحت يتيب 128د يك كلي.ديدار يشتريب يها IV ياز به جمع آوريشما ن يتيب  256ا ي 128 يد هاياستفاده از كل

  . اده قابل شكستن استپكت د  40000 يجمع آور

‐Caffe( شده اند  ياده سازيپ Aireplay‐ngشته و در ابزار وجود د WEPط متفاوت و مختلف مقابله با يشرا يز براين يگريد يروش ها

latte attack & Cfrag attack( كنم يو كاربرد آنها بسنده م يل شباهت روال انجام آنها با موارد عنوان شده، تنها به معرفيكه بدل. 

Caffe‐latte Attack : نت متصل به آن يك كلاينت و ياكسس پو ييويست در محدوده پوشش راديبا يانجام حمله م يبرا يط عاديدر شرا
توان يقابل استفاده است، م "6‐"چ يتوسط سوئ Aireplay‐ngك حمله كه در ابزار ين تكنيله ايبوس. قرار داشت تا بتوان حملات را انجام داد

نت در محدوده ما قرار داشته ينت متصل به اكسس پويكه فقط كلا يدر صورت يرا حت WEPشكستن  يلازم برا يها IVدست آوردن حمله و ب
در دامنه نت متصل به آن يك كلاين كه يست و همينت نيگنال از اكسس پويافت سيت دريبه قابل يازين حمله، نيدر ا يعني. باشد انجام داد

  .كند يت ميما باشد كفا ييويد راديد

Cfrag Attack : شه هدف شما از شكستن يهمWEP د يموارد ممكن است هدف شكستن كل يدر برخ. ستينت نياتصال به اكسس پو
WEP نت باشد كه با روش ين دو كلايمورد استفاده بAd‐HOC )ن يدر چن. گر متصل شده انديدكيبه ) نتيم، بدون اكسس پوياتصال مستق
 يشود تا بتوان و يه خود آن استفاده مي، علينت پس از دستكاريك كلاي يارسال ARPا يو  IP ياز پكت ها حمله كين تكنيله ايبوس يحالت
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نرم  ينت هايحمله به اكسس پو يتوان برا ين مين روش همچنياز ا. كرد WEPد يشكستن كل يشتر و لازم برايب يها IVد يرا مجبور به تول
  .گردد يفعال م "7‐"چ يتوسط سوئ Aireplay‐ngن حمله در نرم افزار يا .آن استفاده كرد ينت هايكلاو  يافزار

 

PTW Attack:  ت يگر امنيك بار دي 2007در سالWEP قرار گرفت تا  ينين مورد بازبيشيحمله پ يمورد چالش قرار گرفت و روش ها
بود كه در  ييمقاله ا WEPكه نقطه شروع حملات به  د عنوان شدياگر به خاطر داشته باش. كرد ياده سازيرا پ ينه تريد بتوان حملات بهيشا

 يكه روش ها منتشر كرده بود 54ييمقاله ا Kleinبنام  يمتخصص 2004در سال . منتشر شد RC4 يتيدر مورد مشكلات امن 2001سال 
ن مقاله يخود ا. ارائه كرده بود WEPه ينه تر كردن آن، و استفاده از آن عليبه يبرا ييده و راهكارهايرا بهبود بخش يميعنوان شده در حمله قد

مطرح شده بود، اما سه محقق در آن  يك تئوريتنها بصورت  WEPه يو امكان استفاده از حمله عل تمركز كرده بود RC4مشكل  ياگرچه بر رو
منتشر كردند نشان دادند كه باز هم آنرا  55جينتا 2007ر سال كه د  يقاتيتحق يط Pyshkin, Tews, Weinmann يبنام ها يرمزنگار
ك ين سه در قالب يات كار ايجزئ. وجود دارد) 2004در سال ( يق قبليمطرح شده در تحق يها يتئور ياده سازيپ يبرا ينه تريبه يروش ها

ق شده و بعنوان يتلف Aircrack‐ngن اشخاص بعدآ با ابزار يكد ابزار منتشر شده توسط ا. منتشر شد Aircrack‐PTWبنام  يو ابزار 56مقاله
 يعنوان شد كه پس از انجام حملات ن مقالهيهم يقبل يد در بخش هاياگر بخاطر داشته باش. شد ياده سازياز حملات استاندارد در آن پ يكي

ن امكان و يا. ر استيپكت داده امكان پذ 40000ار داشتن حداقل يبا در اخت WEP يد رمزنگاريلازم، شكستن كل يها IVبدست آوردن  يبرا
ن يمقاله همچنان آخر نين حمله در زمان نگارش ايا. باشد يم Aircrack‐ngدر ابزار  PTWن حمله يهم ياده سازيل پيدر واقع به دل يژگيو

  . گردد يمحسوب م WEPحمله به  ين روش براينه تريو به

د را يت استخراج و شكستن كليقابل ARP يل پكت هايتنها بر اساس تحل PTWحمله . ستير نيشه امكان پذيالبته هم PTWاستفاده از حمله 
ست يبا يد ميجد يها Weak IVد پكت ها و ينت به توليكردن اكسس پون حمله، عمل وادار ياز به استفاده از ايدر صورت ن ن يدارد و بنا بر ا

قابل انجام است كه  يتنها در صورت PTWن حمله يهمچن.  انجام گرفته باشد ARP Request Replayحمله مثل  يحتمĤ توسط روش ها
  .در دسترس باشد) ARPاز نوع (داده  يك تعداد حداقل و مشخص از پكت هاي

كند كه در نسخه  ياستفاده م يمختلف يك ها و روش هاياز تكن Statisticalدر قالب حملات  WEPشكستن  يبرا Aircrack‐ngابزار 
ن حمله، يباشد، و در صورت عدم امكان استفاده از ا يم PTWت استفاده از حمله ين اولوياول ،طينرم افزار، در صورت فراهم بودن شرا يجار

باشد كه  يك مختلف حمله ميتكن 17در واقع خود شامل  KoreK Attack. رار خواهند گرفتمورد استفاده ق KoreKو  FMSروش حمله 
 يابزار برا يت هاينكات و قابل يرين ابزار و فراگيات كامل اياز جزئ يآگاه يبرا. شده اند ياده سازيپ Aircrack‐ngآنها در ابزار  يتمام

 . ديمراجعه كن Aircrack‐ng.orgت يآن در وب سا Wiki 57صفحهد  به يتوان ينه تر از آن مياستفاده بهتر و به

 

م، روال انجام يان كنيب يبصورت عمل WEPك شبكه محافظت شده توسط يحمله به  مراحلاز را  ييم خلاصه اياگر بخواه : يجمع بند
  .شود خواهد بود يه مكه در ادامه گفت يحملات بصورت

زمان  رمحافظت شده و د WEPنت مد نظر ما توسط يكه اكسس پو يطيدر شرا :نت يكلا يدارا ينت هايو حمله به اكسس پويسنار
ر نكه ديبا توجه به ا. ر خواهد بوديك باشند روش حمله بطور خلاصه بشرح زيد ترافيو در حال تولنت به آن متصل يا چند كلايك يما  يبررس

  .ز شده استين بخش از تكرار آنها پرهيداده شده، در ا يحاتيمورد استفاده ابزارها توض يچ هايمقاله در مورد پارامترها و سوئ يقبل يبخش ها
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كه در حال ارسال  ينتينت، و انتخاب كلايو اكسس پو) ها(نت يكلا يو استخراج مك آدرس ها ييايشنا پس ازك يشنود ترافشروع  :قدم اول
مك آدرس  ينت مد نظر دارايم كه اكسس پويكن يفرض م. نت استيبه اكسس پو) Probeو نه فقط ( داده  يها پكت

 .است 11:22:33:11:22:33نت انتخاب شده يو كلا  11:22:33:44:55:66

#Airmon‐ng start wlan0  6 
كانال مورد . قرار دارد monitor modeر حالت شود كه د يجاد ميا Ath0ا يو  mon0د با نام يجد يس مجازينترفيك ايپس از اجرا 

. ميم كردين كانال تنظيا يد را بر رويس جدينترفيجاد، اين در زمان ايبنا بر ا) channel 6( شده  ييقبلآ شناسا تنياستفاده توسط اكسس پو
  :م كرد يا تنظنت مورد نظر مياكسس پو يتمركز بر رو يرا اجرا كرده و آنرا برا Airodumpتوان ابزار  يحال م

#airodump‐ng ath0 –channel 6 –bssid  11:22:33:44:55:66 –a –w dump 

  

نت ينت ما خود را به اكسس پويست كلايبا يم Packet Injectionش از اقدام به يپ .Fake Authenticationانجام حمله : قدم دوم
   .خواهند شد Dropنت يما توسط اكسس پو يارسال ينصورت پكت هاير ايكند، در غ يمعرف

#aireplay‐ng ‐1 0 –q 5 –e net‐name –b 11:22:33:44:55:66 ath0 

  

ك پكت يپس از شنود  Aireplay‐ngد تا ابزار ير را اجرا كرده و منتظر شويدستور ز .ARP Request Replayانجام حمله  : سومقدم 
ARP ديه اكرد ينت مورد نظر شما كه آنرا به ابزار معرفياز كلا  مناسب ،Packet Injection را آغاز كند:  

#aireplay‐ng ‐3 –b 11:22:33:44:55:66 –h 11:22:33:11:22:33 

يافتي از اكسس پوينت توسط رتعداد پكت هاي داده د. پكت صبر مي كنيم 20000تا زمان جمع آوري حداقل  Packet Injectionبا شروع 
Airodump‐ng استشدن ل گزارش كه قبلآ آنرا اجرا كرده ايم در حا.  

 Aircrack‐ngاقدام به اجراي  Aireplay‐ngپس از جمع آوري تعداد پكت هاي لازم، مي توان بدون نياز به متوقف كردن : قدم چهارم 
دقيق شكسته نشد، با كمي انتظار براي جمع آوري تعداد بيشتري پكت، ابزار را مجددآ اجرا مي  1در صورتي كه كليد پس از طي حداكثر . كرد
  .كليد در عرض چند ثانيه شكسته شده  و نمايش داده خواهد شد PTWدر صورت وجود تعداد پكت هاي لازم براي انجام حمله  .كنيم

#aircrack‐ng dump.cap 

  

ا يست و يبه آن متصل ن ينتيچ كلايم كه هيروبرو شو ينتيكه با اكسس پو يدر صورت  :نت ينت بدون كلايك اكسس پويو حمله به يسنار
استفاده  Fragmentationا يو  KoreKست از حمله يبا يد ميشكستن كل يست، براين ييقابل استفاده ا يكيت ترافيچ فعاليه ينت دارايكلا
  :ديست هر دو حمله را امتحان كنيبا ير بودن آن شما ميب پذينت و آسيبسته به اكسس پو. كرد

 Packetام به پيش از اقد .Fake Authenticationانجام حمله  :قدم اول Injection  مي بايست كلاينت ما خود را به اكسس پوينت
   .خواهند شد Dropمعرفي كند، در غير اينصورت پكت هاي ارسالي ما توسط اكسس پوينت 

#aireplay‐ng ‐1 0 –q 5 –e net‐name –b 11:22:33:44:55:66 ath0 
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 KoreKحمله  يبرا Aireplay‐ngن منظور از ابزار  يبد .PRGAت آوردن بدس يبرا Fragmentationا يو  KoreKانجام حمله  :قدم دوم
د  روال ييجعل كرده ا 11:22:11:22:11:22ستم خود را به يش از حمله مك آدرس سيكنه شما پيبا فرض ا .ميكن ير استفاده ميبصورت ز
  .دين كنيگزيرا جا يذكر شده آدرس واقع يمك آدرس جعل ينصورت بجاير ايدر غ. ر استيبصورت ز

# aireplay‐ng ‐4 ‐h 11:22:11:22:11:22 ‐b 11:22:33:44:55:66 ath0 

ن يجه بخش نبودن ايدر صورت نت. د داشتيخواه cap.ل با پسونديك فايو xor.ل با پسونديك فايز حمله، شما يت آميان موفقيپس از پا
 xor.با پسوند يليدر فا PRGAن حمله، يز ايت آميموفق يت اجرادر صور. ر استفاده كرديبروش ز Fragmentationتوان از حمله  يحمله، م

  . گردد يره ميذخ

# aireplay‐ng ‐5 ‐h 11:22:11:22:11:22 ‐b 11:22:33:44:55:66 ath0 

  

 يم يجعل ARPك پكت يره شده، ما يذخ xor.لياز دو حمله مرحله قبل كه در فا يكيله يبدست آمده بوس PRGAبا استفاده از  :قدم سوم 
  :شود  ير استفاده ميبصورت ز Packetforgeنكار از ابزار يا يبرا. ميساز

#packetforge‐ng ‐0 ‐h 11:22:11:22:11:22 ‐a 11:22:33:44:55:66 ‐k 255.255.255.255 ‐l 255.255.255.255 ‐y 
SAVED‐FILE.xor  ‐w arp.cap 

 

  . ميكن يسپس حمله را شروع مم و يشو يها آماده م Weak IV  يجمع آور يبرا :قدم چهارم

#airodump‐ng ath0 –channel 6 –bssid  11:22:33:44:55:66 –a –w dump 

  

با . گردد ينت ارسال مياوم به اكسس پود شده در مرحله سوم، مورد استفاده قرار گرفته و بصورت مدين مرحله، پكت توليدر ا :قدم پنجم 
يافتي از اكسس پوينت توسط رتعداد پكت هاي داده د. پكت صبر مي كنيم 20000حداقل  تا زمان جمع آوري Packet Injectionشروع 

Airodump‐ng كه قبلآ آنرا اجرا كرده ايم در حال گزارش است.  

#aireplay‐ng ‐2 ‐r arp.cap ath0 
  

در . مي كنيم Aircrack‐ngاجراي اقدام به  Aireplay‐ngپس از جمع آوري تعداد پكت هاي لازم، بدون نياز به متوقف كردن  :قدم ششم 
 .دقيق شكسته نشد، با كمي انتظار براي جمع آوري تعداد بيشتري پكت، ابزار را مجددآ اجرا مي كنيم 1صورتي كه كليد پس از طي حداكثر 

  .شد كليد در عرض چند ثانيه شكسته شده  و نمايش داده خواهد PTWدر صورت وجود تعداد پكت هاي لازم براي انجام حمله 

#aircrack‐ng dump.cap 
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   :WPA/WPA2به ت سنتي حملا

 WPA، نا امن بودن اين پروتكل بارها بصورت عملي به اثبات رسيد و با معرفي پروتكل WEPبا كشف روش هاي گوناگون براي حمله به 
)WiFi Protected Access( استفاده از آن بعنوان جايگزيني امن و مناسب پيشنهاد شد .WPA  بسياري از نقاط ضعفي كه درWEP  از

آنها براي حمله سو استفاده شده را مرتفع كرده و پياده سازي برخي از حملات موثر كه از آنها در بخش حملات مدرن ياد شد را عملآ غير 
و مورد استفاده در  شده و بر اساس مكانيزم هاي كاري پياده سازي شده WEPجايگزين  WPAاگر چه . ممكن و يا بسيار مشكل كرده است

شاهد آن بوديم وجود ندارد، اما در ادامه خواهيم ديد كه بدليل اشتباه در پياده سازي  WEPاين پروتكل امكان انجام حملات همانند آنچه در 
يستند، و كارساز ن WPAبر روي  WEPبراي درك اينكه چرا حملات . نيز مي تواند آسيب پذير باشد WPAكامل و صحيح برخي موارد، حتي 

 WEPو تغييراتي كه در مقايسه با  WPAچگونه عمل مي كنند آگاهي از مكانيزم كاري  WPAاينكه ابزارها و تكنيك هاي حمله موجود عليه 
 . در آن اعمال شده الزاميست

اضافه كردن چندين  مي باشد با اين تفاوت كه با WEPدر واقع بسيار شبيه به  WPAاساس كاري پروتكل امنيتي  : WPAمكانيزم كاري 
اساس رمزنگاري و . شده است WEPراهكار امنيتي در لايه هاي مختلف سعي در امن سازي اين پروتكل نسبت به حملات رايج موجود براي 

در كنار كليد رمزنگاري  IVگفته شد از  WEPنيز همانگونه كه در بخش  WPAالگوريتم  بوده و در  RC4همچنان مبتني بر WPAامنيت در 
 CRC32همچنان مبتني بر نوعي امن تر از  WPAپكت ها در  Integrityروش كنترل . صلي براي انجام چرخه رمزنگاري استفاده شده استا

داراي پياده سازي بهتر و كامل WPAهمه موارد ذكر شده در . اضافه شدهكه يك مكانيزم امنيتي نيز به آن   )Michael58الگوريتم (مي باشد 
كه مورد حمله قرار گرفته بود  WEPبدين معني كه سعي شده نقاط ضعف هر يك از بخش هاي ياد شده از . مي باشند WEPتري نسبت به 

موارد بهبود يافته در قالب يك پروتكل امنيتي جديد بنام  مجموعه اين تغييرات و.  توسط روش هايي بهبود داده شده و مورد استفاده قرار گيرد
TKIP59 )Temporal Key  Integrity Protocol( عرضه و بعنوان مبناي كاريWPA اگر بخواهيم بصورت . مورد استفاده قرار گرفت

 .را مرور كنيم مي توان آنها را در قالب سه تغيير كلي و اصلي معرفي كرد TKIPيافته توسط  خلاصه موارد تغيير

بيتي براي اين  48از يك رشته  WPAدر  TKIPاستفاده مي نمايد،  IVبيتي بعنوان  24كه از يك رشته  WEPدر اولين مورد بر خلاف  
علاوه بر اين در . تا حد زيادي پوشش داده شده IVادفي توليد شده بعنوان پس مشكل كوچك بودن دامنه اعداد تص. منظور استفاده مي كند

TKIP  بر خلافWEP از كليد رمزنگاري بصورت مستقيم براي توليد ،Master Key  مورد استفاده در پروسه رمزنگاري و الگوريتمRC4 
شده و از حاصل اين تركيب كليد نهايي رمزنگاري بدست  بيتي تركيب 64گاري اوليه با يك رشته تصادفي ناستفاده نمي شود بلكه كليد رمز

خود  به نوعي يك مكانيزم امنيتي  TKIPبيتي نهايي در  256روال توليد رشته تصادفي  و تكميل پروسه رمزنگاري براي توليد كليد . مي آيد
و محاسباتي يك الگوريتم  بسيار سنگين و محسوب مي شود زيرا الگوريتم مورد استفاده بدين منظور از نظر پردازشي  TKIPكمكي براي 

كه كاربر مشخص كرده با ) اراكترك 63تا  8با طول بين (پس از تركيب رشته رمز  ،TKIPبمنظور توليد كليد رمزنگاري در .  زمانبر مي باشد
و اين چرخه توليد  استفاده مي شوند HMAC‐SHA1مقادير ذكر شده بعنوان ورودي يك الگوريتم بنام  ،SSIDرشته مشخص شده بعنوان 

 از يك عبارت Hash SHA1بار محاسبه  4096اي عمل در واقع شبيه . بار تكرار مي شود تا كليد نهايي محاسبه گردد 4096رشته نهايي 
 BBPKDF2توليد مي شود تحت عنوان پروتكل  WPAمجموعه اين عمليات كه در طي آن كليد نهايي رمزنگاري . است Seed تركيب شده با

اجرا شده و پس از انجام آن در طول ) Association & Authorization(در ابتداي هر اتصال  BBPKDF2روتكل پ .شناخته مي شود
 PMK )Pairwise Masterاز اين كليد رمزنگاري توليد شده بنام . بيتي حاصل از آن براي رمزنگاري استفاده مي شود 256ارتباط از كليد 

Key( ر نكته ديگر اينكه د. نيز ياد مي شودTKIP  بدليل مكانيزم خاص پياده سازي شده كليد رمزنگاري)PMK ( با يك سري پس از تركيب
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به اين كليد رمزنگاري ثانويه و نهايي توليد . مورد استفاده قرار مي گيرد) ي دو سوي ارتباطها Mac Addressو  IV   مانند(متغيرهاي ديگر  
در عمل محتواي رمزنگاري شده دو داده يكسان توسط يك كليد  بكمك اين مكانيزم .گفته مي شود)PTK )Pairwise Transient Keyشده 

نيز بدليل متفاوت بودن پارامترهاي استفاده شده در ) به ازاي هر كلاينت(همچنين كليد رمزنگاري در هر نشست  .نيز متفاوت خواهند بود
قابل WEPكه بر روي  Related Key Attackحملات رمزنگاري اين خاصيت سبب مي شود تا هيچ يك از  .متفاوت خواهد بود PMKتوليد 

  .استفاده بود عملآ كارساز نباشند

در صورتي كه  TKIPپكت است، بطوري كه در  Integrityپياده سازي شده راهكار مقابله با حملات عليه  TKIPكه در  WPAتغيير دوم در   
ثانيه ارسال و دريافت  60مشاهده شود هم اكسس پوينت و هم كلاينت بمدت  پكت هاي ارسالي Integrityبار خطايي در  دودر يك نشست 

اين . براي ادامه ارتباط مي نمايد) Re‐Keying( پكت ها را متوقف كرده و همچنين اكسس پوينت اقدام به توليد يك كليد رمزنگاري جديد
وم، كليد رمزنگاري دبسيار مشكل مي كند زيرا با بروز خطاي  كارساز بود WEPرا كه عليه  Chop‐Chopمكانيزم پياده سازي حملاتي مانند 

به نوعي  TKIPست حمله خود را مجددآ از سر گيرد، اگر چه خود اين مكانيزم امنيتي در توسط اكسس پوينت تغيير كرده و نفوذگر مي باي
  .باز كرده است DoSراهي را براي پياده سازي حملات 

در اين . است Request Replayپياده سازي شده، بمنظور مقابله با حملات  TKIPانيزم امنيتي كه در در نهايت سومين تغيير اساسي و مك
پكت هاي ارسالي، در صورت مشاهده پكت هاي نا متعارف اين پكت ها از سوي ) Sequence(مكانيزم با استفاده از نظارت و كنترل ترتيب 

ديگر قادر به توليد و تزريق تعداد نا محدودي پكت به اكسس پوينت و وادار كردن آن به اين يعني اينكه شما . مي شوند rejectاكسس پوينت 
پكت هاي  Sequence Numberبدليل عدم كنترل  WEPدر . نخواهيد بود) ARP Request Replay Attack in WEP(باز توليد آنها 

  .ش حمله ميسر بود، انجام اين روويا نا مرتب بودن روال ارسال آنها  ارسالي براي تكراري

براي كنترل صحت  CRC32براي رمزنگاري و  RC4بود همچنان از الگوريتم هاي   TKIPكه مبتني بر  WPAبا توجه به اينكه نسخه اوليه 
 CRC32و  RC4جايگزين  AESالگوريتم رمزنگاري  TKIPمعرفي گرديد كه بر خلاف  CCMPداده ها استفاده مي كرد، پروتكل جديدي بنام 

را پوشش داده و در حال حاضر بعنوان تنها گزينه قابل  TKIPو  WEPكليه ضعف هاي امنيتي و حملات شناخته شده عليه  CCMP. دگردي
استفاده از . نيازمندي هاي سخت افزاري اين پروتكل مي باشد شايد WPAدر زمان تولد  CCMPعلت عدم ارائه . اطمينان مطرح مي باشد

WPA  و كارت هاي بيسيم كه پيش از اين فقط از بر روي اكسس پوينت هاWEP  پشتيباني مي كردند تنها با يك بروز رساني نرم افزاري
)Firmware Upgrade (اما بدليل استفاده از . ممكن مي شدAES  در پروتكلCCMP علاوه بر بروز رساني نرم افزاري استفاده از سخت ،

مي بايست در سخت افزار و چيپ اكسس پوينت و كارت شبكه بيسيم گنجانده  AESده از افزارهاي بروز شده نيز الزاميست و قابليت استفا
را  CCMPو  AESبه بعد توليد كننده گان سخت افزار پشتيباني از  2003معرفي شده و به مرور از سال  TKIPبه همين دليل ابتدا . شود

  .بعنوان استاندارد در محصولات خود گنجاندند

 WPA2 : WPA2 اساسي مشابه  نيز ازWPA  استفاده مي كند با اين تفاوت كه برخي قابليت هاي جديد و امن تر براي مديريت و كنترل
اغلب تغييرات اعمال  .نيز پشتيباني مي گردندWPA2هر دو در  TKIPو  CCMP. كليد ها و همچنين اعتبارسنجي به آن اضافه شده است

پروتكل بوده است و به همين دليل از بحث در مورد  Mobilityيش كارايي و قابليت هاي مربوط به افزا WPAدر مقايسه با  WPA2شده در 
مي  CCMPكه موجب ارتقاع امنيت در آن مي شود، پروتكل  WPA2نكته اصلي و تغيير مهم در . آنها در اين مقاله صرف نظر گرديده است

در زمان استاندارد شدن آن  WPAاميست كه مدت تضمين اعتبار و امنيت در نظر داشتن اين نكته الز. باشد كه در بخش قبل به آن اشاره شد
در شبكه هاي بزرگ و در واقع تنها يك فرجه زماني براي فراهم شدن شرايط  لازم  WPA/TKIPسال اعلام گرديد و  5تنها ) 2004سال (

اصلي ترين مكانيزم امنيتي معرفي شده در . بوده است 802.11i60پياده سازي  پروتكل و مكانيزم هاي امنيتي معرفي شده در استاندارد 
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802.11i  802.1در واقع پروتكل امنيتي اعتبارسنجيx61 802.1. مي باشدx  روشي بسيار كارامد و امن تر را در مقايسه باIPTK و ياCCMP 
سطح  802.1xاگرچه استفاده از پروتكل . براي مديريت كليد هاي رمزنگاري فراهم مي آورد) Personal Mode(در حالت كاري معمولي 

امنيت را در شبكه هاي بيسيم بسيار افزايش مي دهد اما خود اين مكانيزم نيز داراي ضعف هاي امنيتي خاص مي باشد كه امكان حمله و سو 
خارج از حوصله  802.1xپوشش اين حملات و تشريح تكنيك هاي حمله به يك شبكه محافظت شده توسط . ده از آنرا فراهم مي آورداستفا
  .مي باشد تناين م

مورد بررسي قرار گرفت مي توان با ديد بهتري حملات موجود عليه آنرا مورد بررسي  WPA/2حال كه بخشي از جزئيات كاري پروتكل هاي 
  . و علت كارآمد بودن يا ناكارآمد بودن برخي حملات را شناخت  قرار داد

  

، بسياري از نكات و نقاط TKIPتوسط  WPAگفته شد كه بدليل تغييرات عمده اعمال شده در  : WPA/2عليه  Dictionaryحملات 
قعي بسيار مشكل و در برخي موارد كاملآ نا ضعفي كه از آنها براي حمله استفاده مي شد پوشش داده شده و انجام اين حملات را در شرايط وا

تنها راه  Dictionary Attackحملات سنتي از نوع  2008كشف نشده بود، تا سال  WEPهمانند زماني كه حمله موثري براي . ممكن كرد
ي در مورد مشكلات تا كنون تحقيقات جديد 2008اگر چه از سال . شناخته مي شد WPA/2معرفي شده براي بدست آوردن كليد رمزنگاري 

، WEPانجام و منتشر شده است اما اين تكنيك هاي حمله هنوز در مراحل اوليه خود بوده و آنطور كه بايد و مشابه  WPA/TKIPامنيتي 
  . كاربردي ندارند )Practical(بصورت عملي 

به  WPAمشخص رمزنگاري مي شوند در  كه در آن كليه پكت ها بصورت يكسان و با يك كليد WEPبر خلاف  پيش از اين عنوان شد كه
صادق بود نمي  WEPبنا بر اين مشابه آنچه در مورد . ازاي هر كلاينت و حتي هر پكت متغير هاي مورد استفاده در رمزنگاري تغيير مي كند

فقيت آميز بودن حمله نيز ، زيرا حتي در صورت موتوان به صرف در اختيار داشتن يك پكت رمزنگاري شده اقدام به كشف كليد رمزنگاري كرد
جداي از اين موضوع . تمشتق شده اس) PMK(را بدست آورده ايد كه خود اين كليد از كليد رمزنگاري اصلي  PTKشما تازه كليد رمزنگاري 

بهترين . شود بوده و در نتيجه روال انجام حمله نيز پيچيده تر مي PMKلازم است بسيار بيشتر از  PTKرهايي كه براي محاسبه تعداد متغي
اگر بخاطر داشته باشيد . از ترافيك عبوري است PMKبنظر مي رسد، شنود شبكه و بدست آوردن  PMKراهي كه براي بدست آوردن مقدار 

در طول ارتباط مورد استفاده ) PTK(در هر نشست تنها يك بار توليد شده و پس از آن تنها كليد هاي مشتق شده از آن  PMKگفته شد كه 
اكسس پوينت  اكلاينت ب way Handshake 4و انجام  Authentication در در زمان شروع برقراري نشست  PMKتوليد . مي گيرندقرار 

اين است كه شما بتوانيد در لحظه شروع نشست و ) Dictionary Attackو امكان انجام ( PMKاتفاق مي افتد، بنا بر اين شرط بدست آوردن 
در قالب ارسال و  WPA/2در  Authenticationعمل . افيك بين كلاينت و اكسس پوينت را شنود كنيدتر way Handshake 4انجام 

پس از .  PMKمساويست با بدست آوردن  )پكت مهم هستند 4كه عملآ (ها  پكت اول ارتباط انجام مي شود و شنود اين  پكت چنددريافت 
  . اين روال حمله مشخص است

 وجود دارد) بجز خود كليد اصلي مشخص شده توسط كاربر(تنها يك متغير اصلي  PMKتم مورد استفاده براي توليد با توجه به اينكه در الگوري
شبكه است، مي توان با تكرار اين الگوريتم و جايگزين كردن كلمات ديكشنري در روال محاسبه اقدام به حدس  SSIDو اين متغير نيز همان 

 :اين عبارت است كهبطور ساده فرمولي كه از آن براي توليد كليد استفاده مي شود مشابه . نمود زدن كليد رمز تعريف شده توسط كاربر

PBKDF2 (user defined pass, SSID, 4096, 256) PMK = 
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ا كلمه كه پيش از اين شنود شده يكسان شود، م PMKنتيجه نهايي بدست آمده از اين فرمول با مقدار در صورتي كه  ،SSIDبا وجود آگاهي از 
اما در اين حمله يك مشكل اساسي وجود دارد و آن هم سنگيني بار محاسباتي اين فرمول . رمز استفاده شده توسط كاربر را كشف كرده ايم

بار در فرمول  4096و كلمه رمز كاربر، عبارت بدست آمده  SSIDپس از تركيب بيتي نهايي  256براي محاسبه كليد  PBKDF2در . است
هم در مقايسه با بسياري از  SHA‐1حتي بار پردازشي يك بار محاسبه . قرار داده مي شود تا عبارت نهايي حاصل شود SHA‐1توليد هش 

نيز  Dicrionary Attackاين مورد سبب شده است تا حتي حملات نوع ! بار تكرار آن  4096الگوريتم هاي ديگر سنگين است چه رسد به 
 PMKدي زياد صورت پذيرند بطوري كه حتي در يك سيستم  داراي پردازنده بسيار سريع  امروزي تعداد علي رغم امكان پياده سازي با كن

سرعت محاسبه چند هزار كليد در ثانيه به نوعي براي سيستم ها و نرم افزارهاي  .هاي محاسبه شده از چند هزار مورد در ثانيه تجاوز نكند
در يك سيستم با پردازنده معمولي و نرم افزار بهينه نشده اين عدد به . ه آل محسوب مي شوديك سرعت بسيار بالا و ايد WPAعادي حمله به 

، سرعت ذكر شده را با سرعت محاسبه چند ميليون براي مقايسه و درك ميزان كندي اين محاسبه .كمتر از يك هزار تلاش در ثانيه مي رسد
كندي سرعت سبب شده گرايش به سمت استفاده از تكنولوژي هاي پردازشي سريع تر  .مقايسه كنيد RC4كليد در ثانيه براي الگوريتمي مانند 

  .شده است) GPU(و پردازنده هاي گرافيكي   FPGAمانند 

و  Aircrack‐ngپشتيباني مي كنند نرم افزار  WPA/2عليه  Dictionary Attackاز از جمله شناخته شده ترين نرم افزارهايي كه 
CoWPAtty ر هر دو مورد اشاره شده نمونه هايي كه از د. مي باشندFPGA   وGPU ) تكنولوژيCUDA  شركتNvidia ( پشتيباني مي

از نرم افزار  CUDAبعنوان مثال نسخه مبتني بر  .به آنها اشاره شد WEPپياده سازي شده اند كه در بخش حملات سنتي به كنند نيز 
Aircrack‐ng  از طريقSVN  ابزار مشهور  .در دسترس است 62شاخه اختصاصياين ابزار و در يكCAIN  يكي از نمونه هاي  آزاد در دسترس

بسته نرم افزاري ) از نظر سرعت پردازش(يكي ديگر از نرم افزارهاي مناسب و بهينه . براي انجام حمله در محيط سيستم عامل ويندوز مي باشد
اين  .بصورت تجاري عرضه شده است Wireless Security Auditor"63"مي باشد كه تحت نام  ElecomSoftارائه شده  توسط شركت 

براي افزايش سرعت پشتيباني مي  GPUه از است ك WPAعليه  Dictionary Attackنرم افزار جزو معدود ابزارهاي مورد استفاده براي 
هر كامپيوتر بسياري از كاربران عادي قادر به تهيه سخت افزارهاي لازم نمي باشند اما  FPGAبدليل هزينه بالاي استفاده از تكنولوژي . كند

توليد كننده نرم افزار برگرفته شده  شكل زير كه از وب سايت. پر سرعت مجهز گردد GPUمدرن امروزي با هزينه ايي معقول مي تواند به يك 
در سيستم مورد استفاده نويسنده اين نرم افزار  ..مقايسه ايي از سرعت محاسباتي اين ابزار بر روي بستر هاي پردازشي مختلف را نشان مي هد

رمز در  5380و سرعت متوسط ) Intel i7 920(رمز در ثانبه تنها با استفاده از پردازنده اصلي  3900قادر به انجام حمله با سرعت متوسط 
  .در كنار پردازنده اصلي مي باشد) GPU )Nvidia 9500GT 1300Mhzثانيه در حالت استفاده از 

  

در اين مورد نيز شركت . استفاده از قدرت پردازشي چندين كامپيوتر بصورت موازي يكي ديگر از روش هاي بهبود سرعت حمله مي باشد
ElecomSoft تاز بوده و بسته نرم افزاري به نوعي پيشDistributed Password Recovery شايد تنها نمونه ابزار پايدار در دسترس  آن
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 Dictionaryدر قالب  WPAبراي حمله به ) چه بصورت تجاري و چه آزاد( Attack  بصورتDistributed تركيب امكان . باشد
Distributed Attack  با قابليت استفاده ازGPU در نمودار . ستم مي تواند بصورت چشمگيري سرعت حمله را افزايش دهددر هر سي

تقريبĤ يك سوم سرعت اعلام  )Core 2 E4500(مقايسه اين نرم افزار كه در زير آورده شده است، سرعت محاسباتي براي يك پردازنده خاص 
بدليل عدم آزمايش اين مورد توسط نويسنده اين  .مي باشد "Wireless Security Auditor"شده در نرم افزار قبلي همين شركت يعني 

مي باشد ويا اين تنها  Distributedسريع تر و بهينه تر از نمونه  WSAمقاله دقيقĤ مشخص نيست كه آيا الگوريتم حمله پياده سازي شده در 
  .شايد تفاوت در نسخه هاي مورد استفاده براي بررسي مي باشديا يك اشتباه تبليغاتي و 

  

  

بمنظور شنود . الزاميست Authenticationدر اختيار داشتن پكت هاي رد و بدل شده در زمان  WPAه شد كه بمنظور شكستن كليد گفت
يا هر نرم افزار شنود ديگر كه (در صورتي كه در زمان شنود توسط اين ابزار . استفاده نمود Airodump‐ngاين پكت ها مي توان از ابزار 

شده و به اكسس پوينت متصل شود شما به آنچه نياز داشتيد دست يافته  Authenticateكلاينتي ) رائه مي دهدا PCapخروجي با فرمت 
 Deauthentication؟ در اين صورت مي توان از تكنيك حمله راهكار چيستدر آن لحظه در حال شنود نباشيد اما در صورتي كه شما . ايد

در اين حالت نفوذگر با قطع كردن تعمدي ارتباط بين كلاينت و اكسس پوينت او را مجبور . كرد عليه يكي از كلاينت هاي فعال شبكه استفاده
كه پيش از اين نيز مورد استفاده  Aireplay‐ngرا مي توان توسط ابزار  Deauthenticationحمله . مجدد مي كند Authenticationبه 

كند كه كليه كلاينت هاي يك اكسس پوينت را مورد حمله قرار داده و يا يك  اين امكان را فراهم مي Aireplay. قرار گرفت، انجام داد
كافيست  PMKبمنظور شنود . روش استفاده از اين ابزار بصورتي كه در زير آورده شده است. كلاينت خاص بدين صورت مورد حمله واقع شود

قرار  Monitor Modeشنود از يك اينترفيس كه در حالت  براي ديگر snifferيا هر  Airodump‐ngابزار  Aireplay‐ngپيش از اجراي 
  .دارد اجرا شده باشد

aireplay‐ng ‐0 5 ‐a 00:11:22:33:44:55 ‐c 00:11:00:22:00:33 ath0  
  

  "a‐".  است كه فرستاده خواهد شد .Deauthتعداد پيغام هاي  "5"بوده و عدد  Deauthenticationمعرف حمله  "0‐"در اين حالت، 
 "c‐"در صورت مشخص نكردن كلاينتي با سوئيچ . نيز معرف مك آدرس كلاينت مي باشد "c‐"و ) مك آدرس اكسس پوينت( bssid معرف

توجه به اين نكته ضروريست كه موفقيت  اين . كردن كليه كلاينت هاي متصل خواهد نمود .DeAuthسعي در  Broadcastابزار بصورت 
ورد حمله واقع شده در محدوده پوشش كارت شبكه بيسيم شما قرار داشته و بتواند پكت هاي ارسالي حمله منوط به اين است كه كلاينت م

شنود و ذخيره ترافيك  Airodumpبمنظور شنود نيز توصيه مي شود با استفاده از فيلتر هاي تعريف شده در ابزار . شما را دريافت كند
بدين منظور پس از قرار دادن اينترفيس در حالت . ا قصد حمله به آنرا داريددريافتي محدود به همان اكسس پوينتي شده باشد كه شم

Monitor Mode  مي توان ابزار را بروش زير مورد استفاده قرار داد :  
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airodump‐ng ‐c 6 ‐‐bssid 00:11:22:33:44:55‐w out‐file.pcap ath0 
  

نرم افزار در زمان اجرا تنها پكت هاي مربوط  "bssid—"متر داده شده به سوئيچ قفل كرده و توسط پارا 6ابزار را بر روي كانال   "6‐"سوئيچ 
 pcap.پس از اتصال مجدد كلاينت هدف قرار گرفته به اكسس پوينت، فايل .به اكسس پوينت مشخص شده را نمايش داده و ذخيره مي كند
در وصورت استفاده از . مورد استفاده قرار داد coWPAttyيا  Aircrack‐ngذخيره شده را مي توان به عنوان ورودي براي ابزارهايي مانند 

Aircrack‐ng  براي انجامDictionary Attack روال اجراي ابزار بصورت زير خواهد بود .  

Aircrack‐ng –w dictionary‐file.txt out.pcap 

در صورتي كه . استخراج كرده و حمله را آغاز مي كندمورد نياز را  bssidورودي خود  pcapپس از كنترل فايل  Aircrack‐ngنرم افزار 
handshake از يك  رهاي ذخيره شده بيشتbssid  در فايل ورودي وجود داشته باشد، ابزار طي پيغامي از كاربر مي خواهد كهbssid  مورد

را  ESSIDط سوئيچ هاي مشخص، مي بايست وجود نداشته و كاربر توس coWPAttyاين قابليت در ابزارهايي مانند . نظر خود را انتخاب نمايد
از طريق تحليل پكت ها وجود نداشته باشد،  ESSIDدر صورتي كه به هر دليل امكان تشخيص  aircrack‐ngدر ابزار  .به نرم افزار معرفي كند

  .ميز مشابه تصوير زير مي باشدنتيجه يك حمله موفقيت آ .مي بايست آنرا براي نرم افزار مشخص كند "e ESSID‐"كاربر توسط سوئيچ اضافي 
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برخي به فكر استفاده از روش هاي حمله مبتني بر  WPA/2بدليل كندي پروسه شكستن رمز  : WPA/2عليه  Pre‐Computedحملات 
Computer Tables‐Pre استفاده از تكنيك پياده سازي  . افتاده و ابزارهايي را بدين منظور توليد كردندRainbow Table64  براي

علي رغم ارتقاع سرعت و قدرت پردازنده ها هنوز  MD5و يا  NTLMالگوريتم هاي مختلف سالهاست كه رواج داشته و در برخي موارد مانند 
كند تر و از نظر  Hashاصولآ هرچه روند توليد . ا مي باشدآنه Hashهم كارآمد و داراي سرعت قابل قبولي در بازيابي كلمات عبور از مقدار 

نيز صدق  WPAاين در مورد . ها براي شكستن آنها مقرون به صرفه تر خواهد بود Rainbow Tableمحاسباتي سنگين تر باشد، استفاده از 
نبوده و بسيار كند تر است  Rainbow (pre‐computed) tableقابل مقايسه با روش  Dictionary Attackسرعت در روش . مي كند

هاي  GPUبطوري كه سرعت حمله بدين روش بر روي يك سيستم با پردازنده معمولي با سرعت حمله در يك سيستم مجهز به سريع ترين 
  . موجود نزديك است

توليد و تست شوند، ليستي  يكبار كليه كلمات عبور ممكن Hashبجاي اينكه به ازاي هر . ها بسيار ساده است Rainbow Tableاساس كار 
حال در صورت نياز به بدست آوردن . ذخيره مي گردد Tableمربوط به هر مورد محاسبه شده، در يك  Hashاز كلمات عبور رايج تهيه شده و 

از . رددآن استخراج گ clear‐textمورد نظر جستجو شده و مقدار  Hashمذكور براي وجود  Tableكافيست  Hashيك  Clear‐textمقدار 
اگرچه  Tableبراي توليد يك . و مقايسه نتيجه است Hashنظر سرعت و بار پردازشي جستجو در حافظه بسيار سريعتر از تكرار پروسه توليد 

 Tableزمان زياد و فضاي ذخيره سازي قابل توجهي مورد نياز است اما اين عمل تنها يكبار انجام مي شود و پس از آن تنها كار، جستجوي 
استفاده از . در بسياري از سيستم ها البته راهكاري براي مقابله با اين تكنيك حمله وجود دارد.  خواهد بود Hashي توليد شده براي مقدار ها

Salt  در توليدHash براحتي اين تكنيك حمله را بر بسياري از موارد نا كارآمد خواهد كرد .Salt  يك مقدار تصادفي است كه قبل از توليد
Hash  يا مقدار ( و در مواردي بعد از آن در كنار كلمه عبور اصليHash  قرار مي گيرد و باعث مي شود تا كلمه هاي عبور يكسان) شده آن، 
بكار رفته مي  Saltبراي كلمات عبور، به ازاي هر مقدار  Rainbow Tableبدين ترتيب براي توليد . متفاوتي داشته باشند Hashمقدار 

  . جديد توليد گردد و اين يعني حجمي نجومي از فضاي ديسك مورد نياز و سالها پردازش براي توليد Tableبايست يكسري 

. نيز استفاده شده است WPAدر ) نهايي مد نظر ما براي حمله Hashيا همان ( EAPOL HMAC Hashاز اين تكنيك امن سازي در توليد 
استفاده از . استفاده مي شود Saltبعنوان مقدار  SSIDمعرفي شد، از  PMKله بنام كه پيش از اين در مقا EAPOL HMACدر پروسه توليد 

SSID  بعنوانSalt  بدين معني است كه براي استفاده از روش حمله مبتني برRainbow Table،  به ازاي هرSSID  مي بايست يك سري
Table ه است اما شايد دانستن اين نكته كه بسياري از كاربران از اين مورد اگرچه كاربرد اين تكنيك حمله را محدود كرد. توليد شودSSID 

ها را داريد  Tableدر صورتي كه شما قصد توليد اين. هاي رايج و مشابه در تنظيمات شبكه خود استفاده مي كنند، كمي اميدوار كننده باشد
كارامد را داريد، علاوه بر استفاده از  Tableدر صورتي كه قصد توليد يك . براي توليد استفاده كنيد 65هاي رايج SSIDمي توانيد از ليست هاي 

ليستي از محبوب ترين نام هاي استفاده شده در  War‐drivingهاي رايج، مي توانيد خود نيز پس از انجام  SSIDليست هاي موجود از 
 . د موجود اضافه كنيدمحدوده خود را به موار

هر دو بخوبي اين تكنيك را پياده  Aircrack‐ngو  CoWPAtty. نرم افزارهاي مختلفي اين روش حمله را در كنار امكانات خود ارائه كرده اند
اصي نرم افزار هاي استاندارد  و همچنين فرمت اختص Tableپشتيباني از فرمت  Aircrack‐ngمزيت پياده سازي نرم افزار . سازي كرده اند
CoWPAtty  مي باشد و اطلاعات در بانك اطلاعاتي استانداردSQLite همچنين بروز رساني و كامل كردن . ذخيره سازي مي گرددTable 

بمنظور ايجاد  Airolib‐ngابزار  ،Aircrackدر بسته نرم افزاري . است CoWPAttyبسيار آسان تر از  Aircrack‐ngبسته نرم افزار  ها در
Table  ها مورد استفاده قرار مي گيرد، و پس از ساخته شدن اينTable  ها توسط خود نرم افزارAircrack‐ng مورد استفاده قرار مي گيرد .

  .مراحل استفاده و حمله مربوط به اين ابزار مرور خواهد شد Aircrack‐ngبدليل بهينه تر بودن پياده سازي اين تكنيك در بسته 

هاي رايج و ليستي از كلمات عبور رايج را بصورت دو فايل متني مجزا تهيه  SSIDا و استفاده از اين روش ابتدا ليستي از ه Tableبراي تهيه 
  :درج مي كنيم  Tableمطابق روش زير، آنها را در  Airolib‐ngسپس با استفاده از ابزار . مي كنيم

Airolib‐ng TEST.db –import essid top‐100‐ssid.txt 

Airolib‐ng TEST.db –import passwd wordlist.txt 
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مذكور وجود نداشته باشد ابزار آنرا بصورت خودكار ايجاد مي كند و اگر فايلي با اين نام وجود داشته باشد اطلاعات  Tableدر صورتي كه 
  . جديد در آن درج مي گردند

  
به ازاي هر  Airolib‐ng. هاي درج شده در آن نمود essidاز  براي هر يك PMKپس از آماده شدن جدول، مي بايست شروع به توليد 

essid  ،موجودPMK اين عمل بسيار زمانبر بوده و در صورتي كه تعداد كلمات . كليه كلمات عبور درج شده را محاسبه و ذخيره مي نمايد
  :سبه توسط ابزار شروع مي گرددبروش زير محا. عبور درج شده زياد باشد ممكن است ساعت ها و حتي روزها بطول بيانجامد

Airolib‐ng TEST.db ‐‐batch 

  

  
هاي داده شده باقي مانده مي  essidبا توجه به طولاني بودن مدت انجام اين مرحله، در صورت نياز به آگاهي از اينكه محاسبه چه تعدادي از 

  : زير استفاده كنيد از دستور در خط فرمان جديدي  ،Airolib‐ngبدون متوقف كردن ابزار توانيد 

Airolib‐ng TEST.db –stat |grep –iv 100 | wc ‐l

  

در حال حدس كلمات عبور  Aircrack‐ngهاي توليد شده در جدول بسيار كمتر از زماني است كه ابزار  PMKخواهيد ديد كه سرعت ثبت 
اما . سخت و درج در بانك اطلاعاتي ساخته شده استنوشتن بر روي ديسك /دليل اين موضوع دخيل شدن مرحله خواندن. بصورت معموليست

براي بكار  Aircrack‐ngبا اتمام اين مرحله و كامل شدن بانك اطلاعاتي مي توان از ابزار . اين كندي اوليه ارزش وقت صرف شده را دارد
انجام داده شد، فايل  Dictionary‐Attackكافيست بجاي مشخص كردن فايل ديكشنري همانند آنچه در روش  .گرفتن آن استفاده كرد

  :بانك اطلاعاتي بصورت زير فراخواني شود 

Aircrack‐ng –r TEST.db wpa‐capture.cap 
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خواهيد ديد كه سرعت . مقايسه كنيد Dictionary‐Attackبه سرعت ابزار در زمان شكستن رمز دقت كنيد و آنرا با سرعت حمله در روش 

خود سيستم بدست آمده است و  CPUتوجه داشته باشيد كه اين سرعت بالا با استفاده از ! فزايش يافته است برار ا 30در اين روش در حدود 
استفاده شود، تنها با استفاده از كارت هاي گرافيكي بسيار گران قيمت و يا كارت هاي  GPUحتي اگر از  Dictionary‐Attackدر روش 

تنها اشكال اين روش اين است . لار قيمت دارند مي توان به چنين سرعتي دست يافتد  1200كه بيش از  Nvidiaشركت  TESLAجانبي 
هدف شما را پوشش داده و همچنين فايل ديكشنري كلمات عبور مي بايست بسيار كامل باشد، زيرا  SSIDكه بانك اطلاعاتي شما مي بايست 

ثبت  SSIDآن به ازاي هر  PMKلمه عبور جديد به جدول و محاسبه در اين روش پس از تهيه بانك اطلاعاتي اوليه، اضافه كردن حتي يك ك
روش هاي مختلفي نيز براي افزايش راندمان و سرعت در خلال توليد بانك اطلاعاتي وجود دارد كه از آن جمله مي . شده زمانبر خواهد بود

در روند  GPUو يا  FPGAاشاره كرد، و يا استفاده از  Airolib‐ngتوان به تقسيم اطلاعات بين بانك هاي اطلاعاتي مختلف و اجراي موازي 
و بين چند كامپيوتر راهكار ديگري است كه مي توان از آن  Distributedتركيب روش هاي ذكر شده و پياده سازي آن بصورت . توليد جدول
بعنوان بستر ذخيره سازي بانك  RAM‐Driveدر نهايت سريع ترين تركيب ممكن و آزمايش شده توسط نويسنده استفاده از  .استفاده كرد

است كه علاوه بر  WPA/2يكي از ابزارهاي كارآمد ديگر براي حمله به  Pyrit66 .مي باشد GPUاطلاعاتي در كنار بهره گيري از تكنولوژي 
استفاده از آن روش هاي ذكر شده براي افزايش راندمان و سرعت حمله را پشتيباني مي كند، مي توان با  Rainbow Tableاينكه از تكنيك 

براي محاسبات و همچنين پشتيباني از سيستم هاي بانك اطلاعاتي  GPUنقطه قوت اين نرم افزار قابليت بهره گيري از . نيز پياده سازي كرد
به همين دليل . مي باشد Airolib‐ngبوده و اساس كار آن مشابه نحوه استفاده از اين ابزار ساده . است MS‐SQLو يا  MySQLمختلف مانند 

  .ده خواننده مطلب گذاشته مي شودهاز توضيحات بيشتر در مورد اين ابزار صرف نظر شده و بررسي و فراگيري روش استفاده ازآن به ع

يد از جدول هاي از پيش تهيه شده استفاده كرده و در صورتي كه شما پهناي باند زيادي براي دسترسي به اينترنت در اختيار داريد، مي توان
مي تواند اين  Airolib‐ngمنتشر شده اند اما با توجه به اينكه  CoWPAttyفرمت نرم افزار  بهاغلب جداول در دسترس . آنها را دانلود كنيد

Offensive‐از اين جداول آماده توسط دو نمونه . جداول را مستقيمĤ به فرمت استاندارد خود تبديل كند، شما مشكلي نخواهيد داشت
67Security  وChurch‐Wifi68 منتشر شده و در دسترس عموم قرار دارند.  

  

  

  :  WPAبه  پيشرفتهحملات 
كه  WEPبر خلاف . معرفي شده و مورد بحث قرار گرفتند روش هاي سنتي حمله مي باشند WPA/2ا اينجا براي حمله به روش هايي كه ت

اگر چه نا امني آن اثبات شده و جايگزين كردن آن با  WPAتكنيك هاي حمله مدرن مختلفي براي آن وجود داشته و بررسي شد، در مورد 
WPA2 همواره توصيه شده است اما هنوز  Ĥروش حمله كاملآ كاربردي يا اصطلاحPractical براي آن بصورت عمومي منتشر نشده است .

كاربردي نبوده و استفاده از چندان تمامي تحقيقات انجام شده و حملات پياده سازي شده تا تاريخ نگارش اين مطلب در محيط و شرايط واقعي 
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جه به پيشرفت هايي كه در تكنيك هاي حمله حاصل شده است، پياده سازي حملات اما با تو. آنها نياز به فراهم بودن شرايط خاص دارد
اتفاق افتاد، در آينده ايي نزديك زياد هم دور از انتظار  WEPو در قالب ابزارهايي با كاربري آسان مشابه آنچه در مورد  Practicalبصورت 
گرفت و روشن شد كه چرا تكنيك هاي قديمي حملات مدرنن ديگر  مورد بررسي قرار WEPبا  WPAدر بخش هاي قبلي تفاوت هاي . نيست

مي كند كه تاكنون بصورت  WPAاين بخش به معرفي معدود تكنيك هاي حمله به . بر روي اين پروتكل جديد تر قابل استفاده نمي باشند
  .عمومي منتشر شده اند

Tews & Beck Attack  :  
 Cryptographic(اولين حمله عليه مكانيزم رمزنگاري  Erik Tewsو  Martin Beckهاي  دو محقق رمزنگاري بنام 2008در اواخر سال 

Attack ( مورد استفاده درWPA  يعنيTKIP پيش از اين تنها روش هاي شناخته شده عمومي براي حمله به . را منتشر كردندWPA/2 
 wpaمعرف تكنيك جديد، روشي عملي براي بدست آوردن محتواي رمزشده يك پكت  69مقالهدر . مواردي بود كه مورد بحث قرار گرفت

را كه در بخش حملات  Chop‐chopيا همان  Korekبراي درك اين روش حمله لازم است يكبار ديگر تكنيك حمله . مطرح شده است
. مي باشد Chop‐Chopساس اين حمله پياده سازي شده نيز مبتني بر تكنيك مورد استفاده در ا. مطرح شد مرور كنيد WEPپيشرفته عليه 

بدليل عدم وجود هر نوع محدوديت در ارسال و تعداد  WEPاگر بخاطر داشته باشيد در . وجود دارند WPAو  WEPاما تفاوت هايي مهم بين 
راهكاري براي مقابله با اين حمله  WPAدر پروتكل . را بدست آورد PRGAمقدار  KoreKخطاهاي توليد شده، بسرعت مي توان توسط روش 

نيز شناخته مي  Michaelكه بنام   Message Integrity Control (MIC)اضافه شد بدين صورت كه با پياده سازي مكانيزم حفاظتي 
در . باط بصورت خودكار قطع مي شودترا )را بياد آوريد WEPدر  Checksum )CRC32شود، در صورت مشاهده دو خطاي متوالي در 

 PTKاوليه، يك  PMKثانيه توقف در ارتباط، بر اساس  60صورتي كه كلاينت اين خطاها را دريافت كرده باشد پس از در  MICمكانيزم كاري 
سس پوينت اين خطاها در صورتي كه اك. جديد به معني شروع مجدد رمزنگاري توسط يك كليد جديد است PTKتوليد . جديد توليد مي گردد

ثانيه توقف در ارتباط، عمل شروع رمزنگاري با كليد جديد را براي كليه كلاينت هاي متصل شده انجام مي  60را دريافت كرده باشد پس از 
اما . مي شوداست بنا بر اين جلوي اين حمله گرفته  PRGAمبتني بر ارسال و ايجاد خطي براي استخراج  KoreKبا توجه به اينكه حمله . دهد

 .راهكاري نيز براي عبور از اين محدوديت پيدا شده كه جزئيات آن بشرح زير است WPAدر روش حمله جديد به 

در اين استاندارد  .  پشتيباني مي كنند Quality of Service (QoS) 802.11eتقريبĤ تمامي اكسس پوينت ها از قابليت و استانداردي بنام 
متفاوت بر روي كانال هاي قراردادي متفاوت، امكان طبقه بندي و اولويت بندي داده ها و ترافيك شبكه ) تكل هايپرو(با ارسال داده هاي 

از نظر در اختيار گرفتن پهناي باند و يا زمان پردازش و  VoIPبطور مثال مي توان مقرر كرد كه پكت ها و داده هاي مربوط به . بوجود ميايد
كانال مختلف براي ارسال  8در اين  استاندارد . داراي ارجهيت بيشتري نسبت به ساير پروتكل ها باشند) تاكسس پوين(ارسال توسط روتر 

بر روي  Martin Beckضعف امنيتي كه . گفته مي شود Ttraffic Identifier (TID)ترافيك مقرر شده است كه به هر يك از اين كانال ها 
كه روش كار آن توضيح داده شد، تعداد خطاهاي شناسايي شده را براي هر  MICم امنيتي اين پياده سازي كشف كرد اين است كه مكانيز

وم در دفرض بر اين است كه پس از مشاهده خطاي  WPAدر استاندارد و پياده سازي پروتكل ! كانال بصورت مجزا شمارش و كنترل مي كند
Checksum  پكت ها مكانيزمMIC  فعال شده و عملReKeying اما با كشف اين نكته مشخص شد كه مكانيزم . پذيرد صورت ميMIC 

خطا در  16خطا،  2داشت يعني در مجموع بجاي  CheckSumدو خطاي  QoSدرست پياده سازي نشده است و مي توان به ازاي هر كانال 
يكسان پياده سازي  Keystreamبا ارسال پكت هاي تكراري - براي مقابله با باز TKIPهمچنين، محدوديتي كه در پروتكل  .دقيقه مجاز است

يكسان را به تعداد كانال هاي  Keystreamبدين ترتيب مي توان پكت هايي جعلي و با . شده، با تكيه بر همين نكته مورد حمله قرار مي گيرد
QoS رد، امكان انجام حمله ابا تكيه بر همين مو. موجود تكرار كرده و ارسال كردChop‐Chop د البته نه با آن سرعتي مجددآ ميسر مي شو

موجب شكسته شدن و استخراج كليد اصلي رمزنگاري  Chop chopلازم به يادآوري مجدد است كه حمله . قابل انجام است WEPكه بر روي 
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)PMK ( نمي شود و توسط اين حمله تنها محتويات رمزشده يك پكت خاص بازيابي مي گردد و با بدست آمدنPRGA  مورد استفاده براي
  .مزنگاري آن پكت، امكان جعل و ارسال مجدد آن فراهم مي شودر

را  Practicalهنوز آنطور كه بايد قابليت استفاده در شرايط واقعي و  Tews & Beckچندين نكته وجود دارد كه باعث مي شود روش حمله 
يعني با اين روش تنها مي توان ترافيك ارسالي از  اولين مورد اين است كه اين حمله هنوز بصورت دو طرفه پياده سازي نشده،. نداشته باشد

علت اينكه اين  .سمت اكسس پوينت به كلاينت را مورد حمله قرار داد و تهديدي متوجه ترافيك ارسالي از كلاينت به اكسس پوينت نيست
تنها اكسس پوينت است  MICطا در حمله تنها قابل انجام بر روي ترافيك اكسس پوينت به كلاينت است اين مي باشد كه در صورت بروز خ

حمله كننده نيز بر اساس همين پيغام هاي خطا قادر به ادامه كار خود خواهد . كه پيغام خطايي در مورد اين مشكل توليد و ارسال مي كند
لآ راهي براي شناسايي توليد و ارسال نمي گردد، حمله كننده عم MICدر خصوص كلاينت ها، با توجه به اينكه پيغام خطايي در مورد . بود

 .شكست يا موفقيت مراحل كار خود در حمله ندارد و بنا بر اين حمله به ترافيك ارسالي از كلاينت به اكسس پوينت بدين روش ميسر نيست
ت اكسس پويناغلب البته بايد توجه داشت كه . بصورت پيش فرض بر روي اكسس پوينت ها فعال نمي باشداست كه  QoSمورد مهم ديگر 

بر روي آنها فعال است، اما در ساير  802.11nبعنوان جزئي از استاندارد  QoSپشتيباني و استفاده مي كنند،  802.11nهايي كه از پروتكل 
در خلال حمله به  ReKeyingدر نهايت در صورتي كه عمل . را تنظيم و فعال كند QoSموارد كاربر اكسس پوينت مي بايست در صورت نياز 

جدا از شرايطي كه مكانيزم  WPA/2در اكسس پوينت ها در زمان استفاده از . تفاق بيافتد مي بايست حمله مجددآ از ابتدا آغاز گرددهر دليل ا
MIC  فعال مي گردد، خود اكسس پوينت عملReKeying هر . را در بازه هاي زماني مشخص انجام مي دهد Ĥثانيه  3600اين كار عموم

ها كوتاه تر از زمان لازم براي تكميل  Rekeyingبنا بر اين اگر فاصله زماني بين . مقدار فاصله زماني قابل تغيير استيكبار انجام مي شود اما 
ثانيه كه مقدار پيش فرض تنظيم شده در اكسس پوينت ها  3600. باشد، انجام اين حمله عملآ غير ممكن خواهد بود Chop‐chopحمله 

  .زم براي انجام تكميل حمله عنوان شده استمي باشد بسيار بيشتر از زمان لا

پكت بايت به بايت رمزگشايي مي شود و همچنين محدوديت نيز در تعداد پكت هاي ارسالي با  chop chopبا توجه به اينكه در حمله 
Checksum  اشتباه وجود دارد، بنا بر اين تنها پكت هاي كوچكي مانند درخواست هايARP  و ياDNS پس از . مله هستندمناسب براي ح

حتي با وجودي كه اين . درخواست هاي دلخواه خود را به ترافيك تزريق كند ،نفوذگر مي تواند با جعل پكت PRGAرمزگشايي و بدست آمدن 
 ARPحمله در حال حاضر فقط پكت هاي ترافيك اكسس پوينت به كلاينت را رمزگشايي مي كند، امكان پياده سازي حملات 

Spoofing/Poisoning  و ياDNS Spoofing در . وجود داردWPA ارسال پكت ها پياده -و با وجود مكانيزم امنيتي كه براي مقابله باز
بنا بر اين استخراج كليد اصلي رمزنگاري مشخص شده . وجود ندارد ARP Request Replayسازي شده، ديگر امكان پياده سازي حملات 

  . ندارد توسط اكسس پوينت نيز تا به امروز وجود

Tews  وBeck  براي نشان دادن اين روش حمله بصورت عملي، با اعمال تغييراتي در ابزارAireplay‐ng  از بستهAircrack ابزار جديدي ،
ابزار . از روش هاي حمله معرفي شده در قالب تحقيق آنها در آن پياده سازي شده است يكيمنتشر كردند كه TKIPtun‐ngرا بنام 

TKIPtun‐ng ر واقع پياده سازي حمله دChop‐chop  مطابق با شرايط و محدوديت هايWPA  مي باشد، كه قابليت سو استفاده ازQoS 
نيز امكان پياده سازي  QoSاگر چه اين دو محقق عنوان كردند كه حتي در صورت عدم فعال بودن . براي بهبود سرعت حمله در آن اضافه شده

در  QoSاما تكنيك مذكور براي حمله بدون نياز به فعال بودن ) در مقاله آنها بصورت كلي شرح داده شده استاين مورد (حمله آنها وجود دارد 
  .نسخه عمومي ابزار آنها پياده سازي نشده و در دسترس قرار ندارد

TKIPtun‐ng  در حال حاضر در صورت موفقيت آميز بودن حمله، قادر به رمزگشايي يك پكتARP ز تكميل حمله بمنظور و پس ا  مي باشد
با استفاده از . به ترافيك شبكه تزريق مي كند) QoSو از طريق يكي از كانال هاي (رمزگشايي شده را مجددآ  ARPاثبات موفقيت، پكت 
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PRGA  بدست آمده نفوذگر مي تواند يك پكتARP توليد پكت با . جعلي رمز شده و معتبر توليد كرده و به ترافيك شبكه تزريق كندPRGA 
مورد نظر امكان ) هاي(پس از تهيه پكت . كه پيش از اين مورد استفاده قرار گرفت قابل انجام است packetforgeبدست آمده توسط ابزار 

بدليل پيچيده  و مشكل بودن نحوه انجام حمله بدين روش توسط ابزارهاي موجود . فراهم مي شود ARP Poisoningپياده سازي حملات 
تا زمان نگارش اين متن . در اين متن صرف نظر ميگردد WPAبر روي   ARP Spoofingاز ذكر جزئيات انجام حمله ) دكاربصورت نيمه خو(

ساند بصورت عمومي منتشر نشده است اما حتي با ابزارهاي عمومي و در هنوز هيچ ابزاري كه حمله مذكور را بصورت خودكار و پايدار بانجام بر
بر روي شبكه هاي  ARP Poisoningكه از سطح دانش كافي برخوردار باشد قادر به پياده سازي حملات دسترس موجود نيز نفوذگري 

  .خواهد بود WPA‐TKIPمحافظت شده توسط 

بر روي  QoSرا بصورت عملي در محيط آزمايشگاهي خود داريد، پس از فعال كردن  Tews & Beckدر صورتي كه قصد آزمايش حمله 
در تنظيمات برخي از  QoSاستاندارد  .استفاده كنيد TKIPtun‐ngاز ابزار  ي كه در ادامه عنوان خواهد شدبروش دياكسس پوينت مي توان

 WiFi Multi‐Mediaاكسس پوينت ها بنام  (WMM) اين ابزار در نسخه پايدار بسته . معرفي شده و در دسترس استAircrack‐ng 
در  SVNهمچنين نسخه موجود در  . دريافت و كامپايل گردد SVNن نسخه بسته، از طريق وجود ندارد و براي استفاده از آن مي بايست آخري

بسيار ناپايدار عمل كرده و در بسياري از موارد ممكن است پيش از اتمام پروسه حمله ابزار دوچار اختلال  MadWiFiصورت استفاده از درايور 
در حال حاضر بدليل . مربوط به ضعف در پياده سازي مكانيزم حمله مي باشد SVNيكي ديگر از مشكلات نسخه در دسترس از طريق  .گردد

، ممكن است ابزار در طول حمله پيغام خطا صادر شده از MICعدم تشخيص صحيح پيغام هاي خطاي مربوط به فعال شدن راهكار امنيتي 
خطا در دقيقه  2بب مي شود تا ابزار از محدوديت توليد اين امر س. سوي اكسس پوينت را دريافت نكرده و در نتيجه به كار خود ادامه دهد

در چنين حالتي ابزار حمله خود را براي بدست . توسط اكسس پوينت گردد ReKeyingتجاوز كرده و در نتيجه موجب فعال شدن پروسه 
  .ايي كه ديگر معتبر نيست ادامه داده و در نتيجه حمله با شكست مواجه خواهد شد PRGAآوردن 

يك كلاينت كه در حال حاضر به  MACو استفاده از  MAC Address، جعل كردن Chop‐Chopن حمله بر خلاف حمله قبلي در اي
حمله كننده مي بايست  ،معتبر MACبدين منظور پس از شنود ترافيك و بدست آوردن يك . اكسس پوينت متصل است الزامي مي باشد

MAC ير دهدخود را جعل و به اين آدرس بدست آمده تغي .  

  .آورده شده است) برگرفته از وب سايت ابزار(در زير مثالي از نحوه استفاده از ابزار و همچنين نمونه ايي از خروجي آن 

Tkiptun‐ng –h {Valid client MAC} –a {BSSID} –m 80 –n 100 ath0

  

#tkiptun‐ng ‐h 00:0F:B5:AB:CB:9D ‐a 00:14:6C:7E:40:80 ‐m 80 ‐n 100 rausb0  
 
 
The interface MAC (00:0E:2E:C5:81:D3) doesn't match the specified MAC (‐h). 
      ifconfig rausb0 hw ether 00:0F:B5:AB:CB:9D 
 Blub 2:38 E6 38 1C 24 15 1C CF  
 Blub 1:17 DD 0D 69 1D C3 1F EE  
 Blub 3:29 31 79 E7 E6 CF 8D 5E  
 15:06:48  Michael Test: Successful 
 15:06:48  Waiting for beacon frame (BSSID: 00:14:6C:7E:40:80) on channel 9 
 15:06:48  Found specified AP 
 15:06:48  Sending 4 directed DeAuth. STMAC: [00:0F:B5:AB:CB:9D] [ 0| 0 ACKs] 
 15:06:54  Sending 4 directed DeAuth. STMAC: [00:0F:B5:AB:CB:9D] [ 0| 0 ACKs] 
 15:06:56  WPA handshake: 00:14:6C:7E:40:80 captured 
 15:06:56  Waiting for an ARP packet coming from the Client... 
 Saving chosen packet in replay_src‐0305‐150705.cap 
 15:07:05  Waiting for an ARP response packet coming from the AP... 
 Saving chosen packet in replay_src‐0305‐150705.cap 
 15:07:05  Got the answer! 
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 15:07:05  Waiting 10 seconds to let encrypted EAPOL frames pass without interfering. 
  
 15:07:25  Offset   99 ( 0% done) | xor = B3 | pt = D3 |  103 frames written in 84468ms 
 15:08:32  Offset   98 ( 1% done) | xor = AE | pt = 80 |   64 frames written in 52489ms 
 15:09:45  Offset   97 ( 3% done) | xor = DE | pt = C8 |  131 frames written in 107407ms 
 15:11:05  Offset   96 ( 5% done) | xor = 5A | pt = 7A |  191 frames written in 156619ms 
 15:12:07  Offset   95 ( 6% done) | xor = 27 | pt = 02 |   21 frames written in 17221ms 
 15:13:11  Offset   94 ( 8% done) | xor = D8 | pt = AB |   41 frames written in 33625ms 
 15:14:12  Offset   93 (10% done) | xor = 94 | pt = 62 |   13 frames written in 10666ms 
 15:15:24  Offset   92 (11% done) | xor = DF | pt = 68 |  112 frames written in 91829ms 
 Looks like mic failure report was not detected. Waiting 60 seconds before trying again to avoid the AP shutting down. 
 15:18:13  Offset   91 (13% done) | xor = A1 | pt = E1 |  477 frames written in 391139ms 
 15:19:32  Offset   90 (15% done) | xor = 5F | pt = B2 |  186 frames written in 152520ms 
 Looks like mic failure report was not detected. Waiting 60 seconds before trying again to avoid the AP shutting down. 
 15:22:09  Offset   89 (16% done) | xor = 9C | pt = 77 |  360 frames written in 295200ms 
 Looks like mic failure report was not detected. Waiting 60 seconds before trying again to avoid the AP shutting down. 
 Looks like mic failure report was not detected. Waiting 60 seconds before trying again to avoid the AP shutting down. 
 15:26:10  Offset   88 (18% done) | xor = 0D | pt = 3E |  598 frames written in 490361ms 
 15:27:33  Offset   87 (20% done) | xor = 8C | pt = 00 |  230 frames written in 188603ms 
 15:28:38  Offset   86 (21% done) | xor = 67 | pt = 00 |   47 frames written in 38537ms 
 15:29:53  Offset   85 (23% done) | xor = AD | pt = 00 |  146 frames written in 119720ms 
 15:31:16  Offset   84 (25% done) | xor = A3 | pt = 00 |  220 frames written in 180401ms 
 15:32:23  Offset   83 (26% done) | xor = 28 | pt = 00 |   75 frames written in 61499ms 
 15:33:38  Offset   82 (28% done) | xor = 7C | pt = 00 |  141 frames written in 115619ms 
 15:34:40  Offset   81 (30% done) | xor = 02 | pt = 00 |   19 frames written in 15584ms 
 15:35:57  Offset   80 (31% done) | xor = C9 | pt = 00 |  171 frames written in 140221ms 
 15:37:13  Offset   79 (33% done) | xor = 38 | pt = 00 |  148 frames written in 121364ms 
 15:38:21  Offset   78 (35% done) | xor = 71 | pt = 00 |   84 frames written in 68872ms 
 Looks like mic failure report was not detected. Waiting 60 seconds before trying again to avoid the AP shutting down. 
 15:40:55  Offset   77 (36% done) | xor = 8E | pt = 00 |  328 frames written in 268974ms 
 Looks like mic failure report was not detected. Waiting 60 seconds before trying again to avoid the AP shutting down. 
 15:43:31  Offset   76 (38% done) | xor = 38 | pt = 00 |  355 frames written in 291086ms 
 15:44:37  Offset   75 (40% done) | xor = 79 | pt = 00 |   61 frames written in 50021ms 
 Looks like mic failure report was not detected. Waiting 60 seconds before trying again to avoid the AP shutting down. 
 15:47:05  Offset   74 (41% done) | xor = 59 | pt = 00 |  269 frames written in 220581ms 
 15:48:30  Offset   73 (43% done) | xor = 14 | pt = 00 |  249 frames written in 204178ms 
 15:49:49  Offset   72 (45% done) | xor = 9A | pt = 00 |  183 frames written in 150059ms 
 Looks like mic failure report was not detected. Waiting 60 seconds before trying again to avoid the AP shutting down. 
 15:52:32  Offset   71 (46% done) | xor = 03 | pt = 00 |  420 frames written in 344400ms 
 15:53:57  Offset   70 (48% done) | xor = 0E | pt = 00 |  239 frames written in 195980ms 
 Sleeping for 60 seconds.36 bytes still unknown 
 ARP Reply 
 Checking 192.168.x.y 
 15:54:11  Reversed MIC Key (FromDS): C3:95:10:04:8F:8D:6C:66 
  
 Saving plaintext in replay_dec‐0305‐155411.cap 
 Saving keystream in replay_dec‐0305‐155411.xor 
 15:54:11   
 Completed in 2816s (0.02 bytes/s) 
  
 15:54:11  AP MAC: 00:40:F4:77:F0:9B IP: 192.168.21.42 
 15:54:11  Client MAC: 00:0F:B5:AB:CB:9D IP: 192.168.21.112 
 15:54:11  Sent encrypted tkip ARP request to the client. 
 15:54:11  Wait for the mic countermeasure timeout of 60 seconds. 
 

  

پكت . سايز پكت هايي است كه ابزار آنها را براي رمزگشايي و حمله انتخاب مي كند نكته مهم در اين حمله محدود كردن حداقل و  حداكثر
هاي بزرك باعث طولاني شدن تعداد بررسي هاي صحيح و خطا و همچنين طولاني شدن زمان حمله مي شوند كه هر دو شانس موفقيت حمله 

رمز شده تعداد بايت هاي نامعلوم پكت بسيار كم است  ARPاي در پكت ه. نيز همين است ARPعلت حمله به پكت هاي .  را كاهش مي دهند
تكميل حمله و رمزگشايي براي . نياز به تعداد تلاش هاي كمتري براي كشف مقادير اين بايت ها دارد Chop‐Chopو در نتيجه مكانيزم حمله 

  .زمان نياز دارد هدقيق 15توسط اين ابزار به حدود  PRGAبدست آوردن 
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، روش هايي براي بهبود تكنيك هاي حمله 70آننتيجه تحقيقي منتشر شد كه طي  2009در سال  :)Tews & Beck )1بھبود حمله 
مورد اول . نظر داراي اهميت مي باشد تحقيق انجام شده از دو. معرفي و مورد بحث قرار گرفت Tews & Beckو همچنين حمله  TKIPبه 

بدليل مشخص بودن تعداد زيادي از بايت ( ARPاينكه بر اساس نتايج بررسي شده در قالب اين تحقيق مشخص مي شود كه بجز پكت هاي 
بدين ترتيب دامنه  .نيز بصورت موثر انجام داد DNSو يا  DHCPمي توان حمله را بر روي پكت هاي پروتكل هاي ديگري مانند ) هاي هر پكت

 Keystreamاين به معني بدست آوردن تعداد بايت هاي بيشتري از  .گسترش مي يابد) Practicalبصورت (حملات ممكن توسط اين روش 
ته بدست مي آمد اما در اين روش بهبود ياف Keystreamبايت از  48مورد استفاده در رمزنگاري نيز مي باشد، بطوري كه در حمله اوليه تنها 

تنها جنبه اثبات  tkiptun‐ngپياده سازي شده در ابزار  ARP Spoofingهمچنين حمله . بدست مي آيد Keystreamبايت از  596
)Proof of Concept (در روال اين تحقيق انجام يك حمله . داشته و در عمل تهديدي را ايجاد نمي كندARP Poisoning  بصورت عملي

  .نجام رسيده استمورد بررسي قرار گرفته و با
. مي باشد tkiptun‐ngدر پياده سازي حمله در قالب ابزار  Tews & Beckمورد دوم قابل توجه، رفع برخي از اشكالات مهم حمله اوليه 

توليد شده ) MIC Failur(همانطور كه بر بخش قبلي گفته شد يكي از اشكالات مهم اين ابزار ضعف در تشخيص و مديريت پيغام هاي خطاي 
رفع ) و برخي مشكلات جزئي ديگر( با اعمال تغييراتي در كد ابزار، اين مشكل . توسط اكسس پوينت بود كه موجب شكست حمله مي گردد

لازم به ذكر است كه بسياري از اين تغييرات در . شده و پايداري و شانس موفقيت حمله پس از اين تغييرات تا حد زيادي افزايش يافته است
به كد اصلي  و رسمي ) و جعل پكت هاي آن DHCPمانند حمله به (ابزار لحاظ شده است، اما تكنيك هاي حمله جديد  SVNنسخه جاري 

  .ابزار اضافه نشده است

. مي نمايد عليه اكسس پوينت DoSدر نهايت، علاوه بر روش ها و بهبود هاي ذكر شده، اين تحقيق به معرفي روشي براي پياده سازي حمله 
كلاينت هاي متصل به اكسس (حمله كننده قادر خواهد بود تا كارايي كل شبكه  MICرفي شده با سو استفاده از مكانيزم امنيتي در حمله مع

بر روي شبكه هاي بيسيم بسيار  DoSبحث پياده سازي حملات . را تحت تĤثير قرار داده و در برقراري ارتباط اختلال ايجاد كند) پوينت
و حمله  MICسو استفاده آن از  DoSنكته قابل توجه در مورد اين روش حمله . مند توضيحي جدا و مفصل مي باشدگسترده بوده و خود نياز

كلاينت هاي شبكه را  De‐Authenticationدر شرايط معمول مي توان با تزريق پكت هاي جعلي . مي باشدTKIPبه مكانيزم رمزنگاري 
در اين روش جديد، با توليد مكرر خطا و . ل مداوم پكت ها از سوي حمله كننده صورت مي پذيردوادار به قطع ارتباط نمود و اين كار با ارسا

در . ثانيه را تكرار كند 60حمله كننده سبب مي شود تا اكسس پوينت دائمĤ پروسه امنيتي قطع ارتباط بمدت  MICفعال كردن مكانيزم 
فعال بوده و ) بر طبق محاسبه عنوان شده در متن منتشر شده(ثانيه  22ها ، تنMICچنين شرايطي اكسس پوينت پس از هر بار فعال شدن 

جزئيات . نياز دارد MICو فعال سازي دوباره  DoSثانيه زماني است كه حمله كننده براي تكرار دور جديد  22سرويس دهي مي كند و اين 
علاوه بر خود مقاله، كد هاي لازم  .شده ارائه گرديده است در متن منتشر tkiptun‐ngكردن ابزار  Patchاين حمله و كد هاي لازم براي 

  .نيز در دسترس قرار دارد ng‐Aircrackبسته ابزار  Track71براي پياده سازي حملات مورد بحث از طريق وب سايت 

  

در قالب يك و پس از تحقيق ذكر شده در بخش قبل، دو محقق ژاپني  2009در اواسط سال  ) :Tews & Beck )2بهبود حمله 
با عنوان شد كه را كاهش داده و  WPAزم براي حمله به ادعا كردند كه تكنيك حمله جديدي را كشف كرده اند كه زمان لا 72مقالهكنفرانس و 

اين ادعا اگرچه به نوعي  !وان تا يك دقيقه كاهش داد را مي ت WPAميزان زمان لازم براي حمله به به  Tews & Beckبهبود تكنيك حمله 
رسانه ها بوده است، در هر حال راهكاري  در روش تبليغ براي معرفي اين تكنيك جديد توسط) شايد عمدي(غير واقع بوده و عملآ اشتباهي 

معرفي شد اما زمان لازم براي پياده سازي آن عملآ بسيار بيشتر از زمان تعجب برانگيز تبليغ شده توسط رسانه  TKIPجديد براي حمله به 
   .هاست
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عنوان شده، حمله كننده بعنوان مي باشد و در سناريو  MITM (Man In The Middle) Attackروش حمله جديد، مبتني بر استفاده از 
همچنين اين تكنيك حمله، بر خلاف تكنيك اوليه مطرح شده توسط . اكسس پوينت، واسط  ارتباط كلاينت با اكسس پوينت هدف خواهد بود

Tews & Beck  قادر به حمله به اكسس پوينت هاي بدونQoS ه است بحث هاي زيادي در مورد اين تكنيك حمله مطرح شد .نيز مي باشد
اگر بخواهيم مكانيزم . از جمله آن مي توان به مشكل بودن پياده سازي سناريو حمله و سختي پياده سازي آن در شرايط واقعي اشاره نمود

را بواسطه  Tews & Beckمطرح شده توسط  Chop‐Chopكاري اين روش حمله را به زباني بسيار ساده عنوان كنيم اين حمله تكنيك 
ارتباط و  و قطع MICكه موجب فعال شدن مكانيزم (  MIC Failurپيغام هاي  پياده مي كند و در چنين حالتي MITMاستفاده از 
ReKeying در نتيجه مي توان در زمان كوتاه تري حمله . توسط حمله كننده به كلاينت انتقال داده نمي شوند) مي شوندChop‐Chop  را
  . ن شده، اين حمله در سه مرحله اتفاق مي افتدبر طبق آنچه در مقاله عنوا. بانجام رساند

اين كار اصطلاحĤ بعنوان روش . در مرحله اول، حمله كننده مي بايست كلاينت را وادار به استفاده از وي بعنوان واسط و اكسس پوينت نمايد
از آن ياد كرده  "Repeater Mode"در چنين حالتي كه مقاله تحت عنوان . نيز شناخته مي شود Rouge Access Pointپياده سازي 

  .تحت حمله را بدون تغيير انتقال مي دهد SSIDحمله كننده كليه پكت هاي ارسالي مربوط به 

حمله كننده  Chop‐Chopذكر شده، با استفاده از مكانيزم حمله  "MIC Key Recovery Mode"در مرحله دوم كه تحت عنوان  
Keystream دقيق زمان نياز دارد 15تا  12مانند روش اصلي حمله به اين مرحله ه. را بدست مي آورد.  

حمله اصلي و تكنيك جديد معرفي شده بكار برده   معرفي شده "Message Flasification Mode"در نهايت و در مرحله سوم كه بنام  
توليد يك بسته (طرح شده قبلي اين كار در روش هاي م. جعلي توليد و به ترافيك تزريق گردند ARPمي شود تا با استفاده از آن پكت هاي 

ARP  جعلي با استفاده ازKeystream  بايت از پكت  4دقيقه زمان نياز دارد زيرا  4به حدود )  بدست آمدهARP  مجهول بوده و مقدار آنها
خصوص تعداد  در MICمحاسبه هر بايت نيز با توجه به محدوديت اعمال شده توسط . محاسبه گردد Chop‐Chopمي بايست بروش 

اكسس پوينت در  IPدر اين تكنيك جديد آنطور كه عنوان شده، با توجه به اينكه آدرس . خطاهاي مجاز، به يك دقيقه زمان احتياج دارد
رمز شده به يك بايت كاهش  ARPبدست آمده است، ميزان بايت هاي مجهول پكت هاي ) MIC Key Recovery Mode(مرحله قبل 

‐Chopاقدام به حدث زدن آن يك بايت توسط روش  MICمي توان بدون محدوديت و مواجه شدن با مكانيزم امنيتي  در اين حالت. ميابد

Chop اين مدت زمان كوتاه كه بسياري از آن براي معرفي اين تكنيك حمله استفاده كردند در . اين كار به يك دقيقه زمان نياز دارد. نمود
  ! رين مرحله حمله مي باشد واقع زمان لازم براي پياده سازي آخ

لازم به ذكر است كه جزئيات زيادي در مورد اين روش جديد بصورت عمومي منتشر نشده و محققين آن نيز تا زمان نگارش اين مطلب هيچ 
. وري مطرح شده استبنا بر اين تا به امروز اين تكنيك حمله تنها بصورت تئ. مثال عملي و يا ابزاري براي اثبات تكنيك خود منتشر نكرده اند

كارامدي آن مطرح شده كه مطالعه آنها به درك بيشتر روش )نا(در برخي از فروم ها و يا ليست هاي پستي بحث هايي پيرامون اين تكنيك و 
  . مي باشد DailyDaveدر ليست پستي  "WPA Attack Improved to 1 min73"يك نمونه از اين دست، عنوان . حمله كمك مي كند

  

در اين مقاله، بسياري از روش هاي رايج كه بصورت عمومي منتشر شده و براي حمله به شبكه هاي بيسيم از طريق ضعف هاي  :سخن پاياني 
اگر چه معرفي حملات . يرند مورد بحث قرار گرفته و معرفي شدندمورد استفاده قرار مي گ WEP/WPA/WPA2امنيتي پروتكل هاي 

بصورت  سطحي بوده و تنها بمنظور آشنايي خواننده با تكنيك هاي موجود بوده است اما آگاهي از جزئيات كامل هر تكنيك حمله و تسلط 
نيز آشنا كردن ذهن خواننده با اين موارد و معرفي هدف اين مقاله . كامل بر آن مستلزم مطالعه جزئيات منتشر شده براي هر مورد مي باشد
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همچنين موارد و تكنيك هاي عنوان شده در اين مقاله تنها بر روي حمله . مطالعه كامل در خصوص هر روش حمله بوده استمنابعي براي 
له ديگري نيز وجود داشته و مرسوم تكنيك هاي حم. مستقيم به بستر شبكه از طريق اكسس پوينت و پروتكل هاي امنيتي مربوطه اشاره دارد

مي ) هاي تجهيزات بيسيم Device Driverبعنوان مثال (هستند اما تمركز آنها بر روي حمله به كلاينت هاي شبكه و يا بستر نرم افزاري 
از تكنيك هاي  و غير عملي بودن برخياستفاده مي كنند  WPA/2با توجه به مشكل تر شدن حمله مستقيم به شبكه هايي كه از . باشد

معرفي شده در شرايط واقعي به دلايلي از جمله استفاده از كلمات عبور امن و همچنين ناپايدار بودن روش هاي حمله جديد، بسياري از 
براي حصول دسترسي به شبكه  Client‐Sideنفوذگران ترجيح مي دهند تا در مواقع رويارويي با شبكه هاي بيسيم، از تكنيك هاي حمله 

نيز به همين صورت كه در اين مقاله  Client‐Sideاميد است در صورت فراهم شدن مجالي  دوباره، اين تكنيك هاي حمله .  فاده كننداست
  .آورده شد، در مقاله ايي ديگر مورد بحث و بررسي قرار گيرند WEP/WPAبراي 
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